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ÂÂÅÄÅÍÈÅ 

Èíôîðìàöèîííàÿ âîéíà - äåéñòâèÿ, ïðåäïðèíèìàåìûå äëÿ äîñòèæåíèÿ èí-

ôîðìàöèîííîãî ïðåâîñõîäñòâà â èíòåðåñàõ íàöèîíàëüíîé âîåííîé ñòðàòåãèè è 

îñóùåñòâëÿåìûå ïóòåì âëèÿíèÿ íà èíôîðìàöèþ è èíôîðìàöèîííûå ñèñòåìû 

ïðîòèâíèêà ïðè îäíîâðåìåííîé çàùèòå ñîáñòâåííîé èíôîðìàöèè è ñâîèõ 

èíôîðìàöèîííûõ ñèñòåì. 

Èíôîðìàöèîííîå ïðîñòðàíñòâî ÷åòêèõ ãîñóäàðñòâåííûõ ãðàíèö íå èìååò è 

ìîæåò áûòü íàðóøåíî â ëþáîé ìîìåíò.  

Âåðîÿòíî, ÷òî â XXI âåêå ãëàâíûå óãðîçû ãîñóäàðñòâàì áóäóò ôîðìèðî-

âàòüñÿ â èíôîðìàöèîííîé ñôåðå. Èíôîðìàöèÿ íà âñåõ ýòàïàõ èñòîðè÷åñêîãî 

ðàçâèòèÿ ÿâëÿëàñü îáúåêòîì áîðüáû. 

Èíôîðìàöèîííàÿ áîðüáà âåëàñü ïðàêòè÷åñêè âî âñåõ âîéíàõ. Çàìåòíûå 

êîëè÷åñòâåííûå è êà÷åñòâåííûå èçìåíåíèÿ èíôîðìàöèîííàÿ áîðüáà ñòàëà ïðå-

òåðïåâàòü ïî ìåðå ñîçäàíèÿ åäèíîãî ìèðîâîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà. 

À ñîâðåìåííàÿ íàó÷íî-òåõíè÷åñêàÿ ðåâîëþöèÿ ïðîèçâåëà ïîäëèííûé ïåðåâîðîò 

â èíôîðìàöèîííîé áîðüáå. 

Íå ñëó÷àéíî â âîåííî-ïîëèòè÷åñêîì ïðîòèâîáîðñòâå ãîñóäàðñòâ ñåé÷àñ 

çàìåòíà òåíäåíöèÿ ñìåùåíèÿ öåíòðà òÿæåñòè ñ òðàäèöèîííûõ ñèëîâûõ ìåòîäîâ 

è ñðåäñòâ áîðüáû ê íåòðàäèöèîííûì, â òîì ÷èñëå èíôîðìàöèîííûì. Èõ 

âîçäåéñòâèå íåçàìåòíî, ïðîÿâëÿåòñÿ ïîñòåïåííî, ýêîíîìè÷åñêè ìåíåå 

îáðåìåíèòåëüíî, ýêîëîãè÷åñêè áåçîïàñíî. Íî ñàìîå ãëàâíîå-òðóäíîóñòðàíèìî. 

Íà îòêðûòîå ïðèìåíåíèå âîåííîé ñèëû âñå ÷àùå èäóò â òîì ñëó÷àå, êîãäà óæå 

èñ÷åðïàíû âñå äðóãèå èìåþùèåñÿ âîçìîæíîñòè âîçäåéñòâèÿ èëè âîåííûå 

äåéñòâèÿ íàâåðíÿêà áóäóò ñêîðîòå÷íûìè è áåñïðîèãðûøíûìè. 

Èíôîðìàöèÿ è èíôîðìàöèîííûå òåõíîëîãèè ñåãîäíÿ ñòàíîâÿòñÿ ðåàëüíûì 

îðóæèåì. Ñîáûòèÿ ïîñëåäíèõ ëåò çà ðóáåæîì è â íàøåé ñòðàíå ïîêàçûâàþò, ÷òî 

îñîáàÿ ðîëü â èíôîðìàöèîííîì âîçäåéñòâèè íà îáùåñòâåííîå ñîçíàíèå ïðè-

íàäëåæèò òåëåâèäåíèþ, ò.ê. ìû æèâåì â óñëîâèÿõ, êîãäà ïîëó÷åíèå èíôîðìàöèè 

èç äðóãèõ îôèöèàëüíûõ èñòî÷íèêîâ çàòðóäíåíî. Âî âñå âðåìåíà â êðèçèñíûõ 

ñèòóàöèÿõ èç-çà íàðóøåíèÿ ðàáîòû îôèöèàëüíûõ èñòî÷íèêîâ èíôîðìàöèè 

îñíîâíûì èñòî÷íèêîì óäîâëåòâîðåíèÿ èíôîðìàöèîííûõ ïîòðåáíîñòåé îáùåñò-

âà ñòàíîâèëèñü ñëóõè. Â ñîâðåìåííîì èíôîðìàöèîííîì ïðîñòðàíñòâå îíè, 

îâëàäåâàÿ ìàññîâûì ñîçíàíèåì, ñïîñîáíû ñòàòü ñâîåîáðàçíîé "ïÿòîé âëàñòüþ". 

Èíôîðìàöèÿ òåïåðü ñ÷èòàåòñÿ ñòðàòåãè÷åñêèì íàöèîíàëüíûì ðåñóðñîì, îäíèì 

èç îñíîâíûõ áîãàòñòâ ñòðàíû.   
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ÈÍÔÎÐÌÀÖÈÎÍÍÀß ÂÎÉÍÀ 

Çà ïîñëåäíåå âðåìÿ â ïðåññå âñå ÷àùå è ÷àùå ñòàëè âñòðå÷àòüñÿ òàêèå 

ñðàâíèòåëüíî íîâûå òåðìèíû, êàê "èíôîðìàöèîííîå îðóæèå" è "èíôîðìà-

öèîííàÿ âîéíà", êîòîðûå, â ñóùíîñòè, îçíà÷àþò êàðäèíàëüíûå èçìåíåíèÿ, 

ìîæíî ñêàçàòü ðåâîëþöèþ, â âîåííîì èñêóññòâå. Çà ýòèìè òåðìèíàìè 

ñêðûâàþòñÿ ïðèíöèïèàëüíî íîâûå ôîðìû ïðîòèâîáîðñòâà, áîðüáû âîîáùå, â 

êîòîðîé ïîáåäà, "ïîäàâëåíèå ïðîòèâíèêà" áóäóò äîñòèãàòüñÿ íå ñ ïîìîùüþ 

êëàññè÷åñêîãî (èëè äàæå ÿäåðíîãî) îðóæèÿ è òðàäèöèîííûõ ñïîñîáîâ âåäåíèÿ 

âîéíû, à ïóòåì øèðîêîìàñøòàáíîãî, ìàññèðîâàííîãî èñïîëüçîâàíèÿ 

ðàäèîýëåêòðîííûõ ñðåäñòâ-èíôîðìàöèîííîãî îðóæèÿ,êîòîðûå â ÑØÀ, 

Ãåðìàíèè, Ôðàíöèè, ßïîíèè, Âåëèêîáðèòàíèè è äðóãèõ ñòðàíàõ, 

ðàñïîëàãàþùèõ íîâåéøåé òåõíîëîãèåé â îáëàñòè "èñêóññòâåííîãî èíòåëëåêòà", 

ñ÷èòàþòñÿ "ðåøàþùèì ôàêòîðîì âëàäåíèÿ ñîâðåìåííûì ìèðîì". 

Èòàê, ÷òî æå òàêîå "èíôîðìàöèîííàÿ âîéíà" è "èíôîðìàöèîííîå îðóæèå", 

êîòîðîå ñåé÷àñ ñòàëî ìîäíî íàçûâàòü "òðîÿíñêèì êîíåì" XXI âåêà? Äëÿ íà÷àëà 

íàïîìíèì íåêîòîðûå ôàêòû è ñîáûòèÿ èç íåäàâíåãî ïðîøëîãî. Ýòè ýêñêóðñû 

ïðåäñòàâëÿþòñÿ íåîáõîäèìûìè äëÿ òîãî, ÷òîáû âñêðûòü èñòîêè ïîÿâëåíèÿ 

óïîìÿíóòûõ òåðìèíîâ è ïîíÿòü èõ ñóòü. 

Èç íåäàâíåãî ïðîøëîãî (1970-1990ãã): 

1. Àìåðèêàíñêàÿ ðàêåòà îòêëîíèëàñü îò çàäàííîãî êóðñà òîëüêî ïîòîìó, 

÷òî â ïðîãðàììå åå ÝÂÌ âìåñòî ñåìåðêè îêàçàëàñü åäèíèöà. Ðàêåòà áûëà 

âçîðâàíà ïî êîìàíäå ñ íàçåìíîãî ïóíêòà óïðàâëåíèÿ. 

2. Ñîâåòñêèé êîñìè÷åñêèé àïïàðàò "Ôîáîñ", ïî÷òè äîëåòåâøèé äî ðàéîíà 

Ìàðñà, íå âûïîëíèë ñâîþ ïîñëåäóþùóþ çàäà÷ó: â ïîñëàííîì åìó ñèãíàëå áûëà 

ïðîïóùåíà âñåãî îäíà áóêâà, â ðåçóëüòàòå ÷åãî ïðîèçîøëî îòêëîíåíèå ñèñòåìû 

îðèåíòàöèè. 

3. Àìåðèêàíñêèé êîñìè÷åñêèé êîðàáëü, íàïðàâëåííûé íà Âåíåðó, ïðåêðà-

òèë ñâîé ïîëåò òîëüêî ïîòîìó, ÷òî â ìîäóëå ñèñòåìû óïðàâëåíèÿ îïåðàòîð 

âìåñòî çàïÿòîé ïîñòàâèë òî÷êó. 

4. Â ñåíòÿáðå 1988ã. ìíîãèå êîìïüþòåðíûå öåíòðû íà âîñòî÷íîì è çàïàä-

íîì ïîáåðåæüå ÑØÀ â òå÷åíèå íåñêîëüêèõ ÷àñîâ áûëè "çàðàæåíû" òàê íàçûâàå-

ìîé "âèðóñíîé èíôåêöèåé". "Ýïèäåìèÿ" îõâàòèëà áîëåå øåñòè òûñÿ÷ êîìïüþòå-

ðîâ è 70 êîìïüþòåðíûõ ñèñòåì. "Âèðóñû" ñòàëè áûñòðî ðàçìíîæàòüñÿ, çàáèâàÿ 

êàíàëû èíôîðìàöèè. Áîëåå òîãî, "âèðóñíàÿ ïðîãðàììà" ïîçâîëÿëà óçíàâàòü ñåê-

ðåòíûå ïàðîëè è òàêèì îáðàçîì ïîäêëþ÷àòüñÿ ê êîìïüþòåðíûì ñèñòåìàì, îáåñ-

ïå÷èâàþùèì óïðàâëåíèå âîåííûìè îáúåêòàìè. Çëîóìûøëåííèêîì îêàçàëñÿ 23-

ëåòíèé ñòóäåíò Êàëèôîðíèéñêîãî óíèâåðñèòåòà, êîòîðûé ðàäè ðàçâëå÷åíèÿ ââåë 

ñîñòàâëåííóþ èì "âèðóñíóþ ïðîãðàììó" â êîìïüþòåðíóþ ñèñòåìó óíèâåðñèòåòà. 

Ýòà "àòàêà íà ÝÂÌ" âûçâàëà áîëüøîé ïåðåïîëîõ ñðåäè íàó÷íî-òåõíè-

÷åñêîãî ïåðñîíàëà, çàíÿòîãî îáåñïå÷åíèåì áåçîïàñíîñòè ÝÂÌ, îñîáåííî 

ÿäåðíûõ ðàêåò ÑØÀ. 

5. Â ñèñòåìàõ ÏÂÎ, çàêóïëåííûõ Èðàêîì â îäíîé èç çàïàäíîåâðîïåéñêèõ 
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ñòðàí, áûëè çàëîæåíû òàê íàçûâàåìûå "ëîãè÷åñêèå áîìáû", â ðåçóëüòàòå ÷åãî âî 

âðåìÿ âîéíû â çîíå Ïåðñèäñêîãî çàëèâà ýòè ñèñòåìû íå ìîãëè áûòü çàäåéñòâî-

âàíû, è, òàêèì îáðàçîì, ïðèêðûâàåìûå èìè îáúåêòû îêàçàëèñü áåççàùèòíûìè. 

×òî îáùåãî â èçëîæåííûõ âûøå ïÿòè ôàêòàõ? Îòâåò íàïðàøèâàåòñÿ ñðàçó: 

èñêàæåííàÿ èíôîðìàöèÿ, ïðè÷åì èñêàæåíèå áûëî ïðèâíåñåíî ëèáî ñëó÷àéíî, 

ëèáî ïðåäíàìåðåííî. Ñëó÷àéíûå èñêàæåíèÿ ìîãóò èìåòü ìåñòî â ðåçóëüòàòå 

îøèáîê îïåðàòîðà, ïðîãðàììèñòà (÷åëîâåêó ñâîéñòâåííî îøèáàòüñÿ), íåèñïðàâ-

íîñòåé, ñòèõèéíûõ áåäñòâèé... 

Íî åñëè èñêàæåíèå ïðåäíàìåðåííîå, òî ýòî êàê ðàç òî, ÷òî â ïðèíöèïå 

ìîæíî íàçâàòü èíôîðìàöèîííûì îðóæèåì. Ýòî îðóæèå òåõíè÷åñêîãî, ðàäèî-

ýëåêòðîííîãî êëàññà, êîòîðîå, ïî îïðåäåëåíèþ àìåðèêàíñêèõ ýêñïåðòîâ, ïðåä-

ñòàâëÿåò ñîáîé êîìïëåêñ ïðîãðàììíî-èíôîðìàöèîííûõ ñðåäñòâ, ñîçäàííûõ äëÿ 

ïîðàæåíèÿ èíôîðìàöèîííûõ ðåñóðñîâ ïðîòèâíèêà. Ýòî óòî÷íÿþùåå îïðåäå-

ëåíèå ïðåäñòàâëÿåòñÿ íåîáõîäèìûì, ïîñêîëüêó â ìèðå ñóùåñòâóåò, òàê ñêàçàòü, 

"îáû÷íîå" èíôîðìàöèîííîå îðóæèå ïðîïàãàíäèñòñêî-ïñèõîëîãè÷åñêîãî âîç-

äåéñòâèÿ, êîòîðîå îáùåèçâåñòíî ïîä íàçâàíèåì "äåçèíôîðìàöèÿ", èìåþùåé 

ñâîþ äàâíþþ, ìîæíî ñêàçàòü äðåâíþþ èñòîðèþ. Êîíå÷íàÿ öåëü äåçèíôîðìàöèè 

çàêëþ÷àåòñÿ â òîì, ÷òîáû çàñòàâèòü ïðîòèâíèêà ïîâåðèòü òîé èíôîðìàöèè, 

êîòîðîé åãî óìåëî ñíàáæàþò èçâíå ñ òåì, ÷òîáû îí ïðîâîäèë ñâîþ ïîëèòèêó 

èëè âåë âîéíó, áóäó÷è ñíà÷àëà "ñëåïûì", à çàòåì îêàçàëñÿ ïàðàëèçîâàííûì. Â 

âîåííî-èñòîðè÷åñêîé ëèòåðàòóðå è ïóáëèöèñòèêå îïèñàíû ìíîãèå èçâåñòíûå 

ïðèìåðû óñïåøíî îñóùåñòâëåííîé äåçèíôîðìàöèè âî âðåìÿ âîéíû è â ìèðíîå 

âðåìÿ. Äåçèíôîðìàöèÿ è ñåé÷àñ ïðîäîëæàåò ñîõðàíÿòüñÿ â àðñåíàëàõ ñïåöëóæá. 

Íî âîò ãäå-òî íà ðóáåæå 1960-1970-õ ãîäîâ â îáû÷íîå èíôîðìàöèîííîå îðóæèå 

âòîðãàåòñÿ "èñêóññòâåííûé èíòåëëåêò", ïðîèñõîäèò êîìïüþòåðíîå è ìèêðî-

êîìïüþòåðíîå îñíàùåíèå èíôîðìàöèîííûõ ñèñòåì, â ðåçóëüòàòå ÷åãî èíôîðìà-

öèîííîå îðóæèå îáðåòàåò êà÷åñòâåííî íîâûå ñâîéñòâà, ïîçâîëÿþùèå íå òîëüêî 

áåçãðàíè÷íî ðàñøèðèòü ñôåðû åãî ïðèìåíåíèÿ, íî äàæå çàìåíèòü ñîáîé 

ñåãîäíÿøíèå ñðåäñòâà ìàññîâîãî ïîðàæåíèÿ. Íàèáîëåå òî÷íîå è êîíêðåòíîå 

îïðåäåëåíèå èíôîðìàöèîííîãî îðóæèÿ ñäåëàíî ðîññèéñêèìè ýêñïåðòàìè. 

Èíôîðìàöèîííîå îðóæèå-ýòî "ñðåäñòâà óíè÷òîæåíèÿ, èñêàæåíèÿ èëè õè-

ùåíèÿ èíôîðìàöèîííûõ ìàññèâîâ, äîáûâàíèÿ èç íèõ íåîáõîäèìîé èíôîðìà-

öèè ïîñëå ïðåîäîëåíèÿ ñèñòåì çàùèòû, îãðàíè÷åíèÿ èëè âîñïðåùåíèÿ äîñòóïà 

ê íèì çàêîííûõ ïîëüçîâàòåëåé, äåçîðãàíèçàöèè ðàáîòû òåõíè÷åñêèõ ñðåäñòâ, 

âûâîäà èç ñòðîÿ òåëåêîììóíèêàöèîííûõ ñåòåé, êîìïüþòåðíûõ ñèñòåì, âñåãî 

âûñîêîòåõíîëîãè÷íîãî îáåñïå÷åíèÿ æèçíè îáùåñòâà è ôóíêöèîíèðîâàíèÿ 

ãîñóäàðñòâà". 

Â íàñòîÿùåå âðåìÿ â ÑØÀ ñîçäàíû è ïðèíÿòû íà âîîðóæåíèå ðàçëè÷íûå 

ñèñòåìû èíôîðìàöèîííîãî îðóæèÿ (Information weapon, äàëåå äëÿ êðàòêîñòè-

ÈÍÔÎÐ), îáëàäàþùåãî ïåðå÷èñëåííûìè âîçìîæíîñòÿìè. Ýòè ñèñòåìû ÈÍÔÎÐ 

ïî ïðåäíàçíà÷åíèþ è ñôåðàì âîçäåéñòâèÿ ìîæíî óñëîâíî ïîäðàçäåëèòü íà òðè 

âèäà.  

1. ÈÍÔÎÐ, íàðóøàþùåå è ïàðàëèçóþùåå èíôîðìàöèîííûå ñèñòåìû è 
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ñåòè, îáåñïå÷èâàþùèå ôóíêöèîíèðîâàíèå îðãàíîâ óïðàâëåíèÿ ãîñóäàðñòâåííûõ 

è âîåííûõ îáúåêòîâ, ïðîìûøëåííîñòè, òðàíñïîðòà, ñâÿçè, ýíåðãåòèêè, áàíêîâ è 

äðóãèõ ó÷ðåæäåíèé. Ê ýòîìó êëàññó ÈÍÔÎÐ îòíîñÿòñÿ êîìïüþòåðíûå âèðóñû, 

ëîãè÷åñêèå áîìáû è äðóãèå ñðåäñòâà.  

Êîìïüþòåðíûé âèðóñ (ÊÂ)-ñïåöèàëüíàÿ ïðîãðàììà, âíåäðÿåìàÿ â "÷óæóþ 

ýëåêòðîííóþ ñðåäó". ÊÂ ñïîñîáåí ïåðåäàâàòüñÿ ïî ëèíèÿì ñâÿçè è ñåòÿì îáìåíà 

èíôîðìàöèåé, ïðîíèêàòü â ýëåêòðîííûå òåëåôîííûå ñòàíöèè è ñèñòåìû 

óïðàâëåíèÿ. Â çàäàííîå âðåìÿ èëè ïî ñèãíàëàì ÊÂ ñòèðàåò õðàíÿùóþñÿ â 

ïàìÿòè ÝÂÌ èíôîðìàöèþ ëèáî çàìåíÿåò åå ïðîèçâîëüíî èëè öåëåíàïðàâëåííî. 

Íàïðèìåð, ÊÂ, âíåäðåííûé â áàíêîâñêèé êîìïüþòåð, ìîæåò èçìåíèòü â ïîëüçó 

àâòîðà äåíåæíûé ñ÷åò èëè ïåðåâåñòè äåíüãè ñ îäíîãî ñ÷åòà íà äðóãîé. Òàêîé ÊÂ 

ñïîñîáåí òàêæå çàïîëíèòü äðóãèìè äàííûìè âñþ ïàìÿòü êîìïüþòåðà-æåðòâû è 

â êîíå÷íîì ñ÷åòå áëîêèðîâàòü åãî. 

Ëîãè÷åñêàÿ áîìáà (ËÁ), òàê íàçûâàåòñÿ ïðîãðàììíàÿ çàêëàäêà, çàáëà-

ãîâðåìåííî âíåäðÿåìàÿ â èíôîðìàöèîííûå ñèñòåìû è ñåòè, îáåñïå÷èâàþùèå 

óïðàâëåíèå îáúåêòàìè âîåííîé è ãðàæäàíñêîé èíôðàñòðóêòóðû. ËÁ ïî ñèãíàëó 

èëè â óñòàíîâëåííîå âðåìÿ ïðèâîäèòñÿ â äåéñòâèå, ñòèðàÿ èëè èñêàæàÿ 

èíôîðìàöèþ â ïîðàæàåìîì êîìïüþòåðå, è â èòîãå âûâîäèò åãî èç ñòðîÿ. 

"Òðîÿíñêèé êîíü" (ðàçíîâèäíîñòü ËÁ) - ïðîãðàììà, ïîçâîëÿþùàÿ îñóùåñò-

âëÿòü ñêðûòûé, íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèîííûì ðåñóðñàì 

ïðîòèâíèêà äëÿ äîáûâàíèÿ ðàçâåäûâàòåëüíûõ äàííûõ. 

Ñóùåñòâóþò ñðåäñòâà, ïîçâîëÿþùèå âíåäðÿòü è ÊÂ, è ËÁ â 

ãîñóäàðñòâåííûå (ãðàæäàíñêèå è âîåííûå) èíôîðìàöèîííûå ñèñòåìû è ñåòè è 

óïðàâëÿòü èìè íà ðàññòîÿíèè.  Äëÿ ýòèõ ñðåäñòâ íàèáîëåå óÿçâèìû àâòîìà-

òèçèðîâàííûå ñèñòåìû îáíàðóæåíèÿ è óïðàâëåíèÿ, ïîñòîÿííî äåéñòâóþùèå â 

óñòàíîâëåííûõ ðåæèìàõ ðåàëüíîãî âðåìåíè. Ïî îöåíêàì çàïàäíûõ 

ñïåöèàëèñòîâ, âåðîÿòíîñòü âîññòàíîâëåíèÿ íàðóøåííûõ ôóíêöèé òàêèõ ñèñòåì, 

â ÷àñòíîñòè ÑÏÐÍ (ñèñòåìà ïðåäóïðåæäåíèÿ î ðàêåòíîì íàïàäåíèè), ñèñòåì 

óïðàâëåíèÿ ÏÐÎ äîâîëüíî íèçêàÿ, ïîýòîìó öåëåíàïðàâëåííîå âòîðæåíèå â èõ 

ðàáîòó ìîæåò èìåòü îñîáî òÿæåëûå ïîñëåäñòâèÿ, ñîïîñòàâèìûå ñ ïîñëåäñòâèÿìè 

ïðèìåíåíèÿ îðóæèÿ ìàññîâîãî ïîðàæåíèÿ. 

2. ÈÍÔÎÐ, îêàçûâàþùåå ïñèõîëîãè÷åñêîå âîçäåéñòâèå, âëèÿíèå íà ïñè-

õèêó ëþäåé, ïîçâîëÿþùåå óïðàâëÿòü èõ ïîâåäåíèåì. Êàê ñîîáùàëîñü â ïå÷àòè, 

ïîñëå îêîí÷àíèÿ âîéíû â çîíå Ïåðñèäñêîãî çàëèâà â íàó÷íî-èññëåäîâàòåëüñêèõ 

ó÷ðåæäåíèÿõ Ïåíòàíãîíà ðàçðàáîòàíû ñðåäñòâà, ïîçâîëÿþùèå, â ÷àñòíîñòè, 

ñîçäàâàòü íà íåáå ãîëîãðàôè÷åñêèå èçîáðàæåíèÿ èñëàìñêèõ ìó÷åíèêîâ, êîòîðûå 

"ñ íåáåñ áóäóò ïðèçûâàòü ñâîèõ åäèíîâåðöåâ ïðåêðàùàòü ñîïðîòèâëåíèå". 

Â ôåâðàëå 1993ã. âî âðåìÿ ïåñ÷àíîé áóðè â ðàéîíå Ìîãàäèøî (Ñîìàëè) 

ñîëäàòû ìîðñêîé ïåõîòû ÑØÀ çàìåòèëè íà íåáîëüøîé âûñîòå èçîáðàæåíèå 

÷åëîâå÷åñêîãî ëèöà ðàçìåðîì îêîëî 150 ìåòðîâ, êîòîðîå áûëî "íå ïðîñòî 

çíàêîìûì ëèöîì, à ÿâëÿëîñü èçîáðàæåíèåì Èèñóñà Õðèñòà, êàêèì îíî îáû÷íî 

äàåòñÿ â ðåëèãèîçíûõ èçäàíèÿõ, íà êàðòèíàõ è ñêóëüïòóðàõ âî âñåì ìèðå". 

Èçîáðàæåíèå ñîõðàíÿëîñü â òå÷åíèå ïÿòè ìèíóò, íî ýòîãî áûëî äîñòàòî÷-
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íî, ÷òîáû âûçâàòü ñèëüíîå ïîòðÿñåíèå ñðåäè àìåðèêàíñêèõ ñîëäàò, äàæå ñàìûõ 

íåâåðóþùèõ. Çàïàäíûå ýêñïåðòû ïîëàãàþò, ÷òî ýòî áûëî "ãîëîãðàôè÷åñêèì ðè-

ñóíêîì", ñîçäàííûì ïîäðàçäåëåíèåì ïñèõîëîãè÷åñêèõ îïåðàöèé àìåðèêàíñêèõ 

âîéñê, äåéñòâîâàâøèõ â Ñîìàëè. Èìåþòñÿ òàêæå ñîîáùåíèÿ  î òàê íàçûâàåìîì 

"âèðóñå N 666", êîòîðûé îáëàäàåò ñïîñîáíîñòüþ ãóáèòåëüíî âîçäåéñòâîâàòü íà 

"ïñèõîôèçèîëîãè÷åñêîå ñîñòîÿíèå" îïåðàòîðà ÝÂÌ. Ýòîò "âèðóñ-óáèéöà" âûäàåò 

íà ýêðàí îñîáóþ öâåòîâóþ êîìáèíàöèþ, ïîãðóæàþùóþ ÷åëîâåêà â ñâîåîáðàç-

íûé ãèïíîòè÷åñêèé òðàíñ è âûçûâàþùóþ ó íåãî òàêîå ïîäñîçíàòåëüíîå 

âîñïðèÿòèå, êîòîðîå ðåçêî èçìåíÿåò ôóíêöèîíèðîâàíèå ñåðäå÷íî-ñîñóäèñòîé 

ñèñòåìû âïëîòü äî áëîêèðîâàíèÿ ñîñóäîâ ãîëîâíîãî ìîçãà. 

3. Ðàäèîýëåêòðîííîå ïîäàâëåíèå (ÐÝÏ). Ýòî îñîáûé âèä ðàäèîýëåêòðîí-

íîé áîðüáû, ïðèçâàííûé íàðóøàòü èëè çàòðóäíÿòü ôóíêöèîíèðîâàíèå ýëåêò-

ðîííûõ ñðåäñòâ ïðîòèâíèêà ïóòåì èçëó÷åíèÿ, îòðàæåíèÿ ýëåêòðîìàãíèòíûõ, 

àêóñòè÷åñêèõ è èíôðàêðàñíûõ ñèãíàëîâ. ÐÝÏ îñóùåñòâëÿåòñÿ àâòîìàòè÷åñêè íà-

çåìíûìè, êîðàáåëüíûìè è àâèàöèîííûìè ñèñòåìàìè ïîñòàíîâêè ïîìåõ. Âïåð-

âûå øèðîêîìàñøòàáíîå ïðèìåíåíèå ÐÝÏ áûëî ïðîäåìîíñòðèðîâàíî Ñîåäèíåí-

íûìè Øòàòàìè â 1991ã. âî âðåìÿ âîéíû â çîíå Ïåðñèäñêîãî çàëèâà, â èòîãå êîòî-

ðîé àìåðèêàíöû äîâîëüíî áûñòðî äîñòèãëè ñâîèõ ñòðàòåãè÷åñêèõ öåëåé: êîíò-

ðîëü çà íåôòÿíûìè ðåñóðñàìè íà Áëèæíåì Âîñòîêå è óñòàíîâëåíèå ïîñòîÿííîãî 

âîåííîãî ïðèñóòñòâèÿ â ýòîì ðåãèîíå. Ïî îáùåìó ìíåíèþ ýêñïåðòîâ, óñïåõ 

ýòîé âîéíû (èçâåñòíîé êàê îïåðàöèÿ "Áóðÿ â ïóñòûíå"), áûë îáåñïå÷åí 

ìàññèðîâàííûì ïðèìåíåíèåì ñîâðåìåííûõ ñðåäñòâ ðàäèîýëåêòðîííîé áîðüáû è 

âûñîêîòî÷íîãî îðóæèÿ, îñíîâíûì ýëåìåíòîì êîòîðîãî, îáåñïå÷èâàþùèì åãî 

âûñîêóþ ýôôåêòèâíîñòü, òàêæå ÿâëÿþòñÿ ýëåêòðîííûå èíôîðìàöèîííûå 

ñèñòåìû. Çà íåñêîëüêî ñóòîê äî íà÷àëà îïåðàöèè â ðåçóëüòàòå ìîùíîãî ÐÝÏ íà 

òåððèòîðèè Èðàêà áûëè âûâåäåíû èç ñòðîÿ ñèñòåìû ãîñóäàðñòâåííîãî è 

âîåííîãî óïðàâëåíèÿ, ñèñòåìû ÏÂÎ è ñâÿçè. Ýòî áûë òàêîé ìîùíûé ðàäèî-

ýëåêòðîííûé óäàð ïî Èðàêó, øòîðì â ýôèðå, ÷òî ãëóøèëèñü äàæå îòäåëüíûå 

ðàäèîíàïðàâëåíèÿ â þæíûõ îêðóãàõ ÑÑÑÐ. Â öåëîì, îöåíèâàÿ ðîëü êîìïüþòåð-

íîé îñíàùåííîñòè ÂÑ ÑØÀ, çàäåéñòâîâàííûõ â äàííîé îïåðàöèè, àìåðèêàí-

ñêèå ñïåöèàëèñòû îáðàçíî îòìå÷àëè, ÷òî âîéíà â çîíå Ïåðñèäñêîãî çàëèâà áûëà 

ïåðâîé, ãäå óíöèÿ êðåìíèÿ â êîìïüþòåðå îêàçàëàñü ýôôåêòèâíåé òîííû óðàíà â 

áîåãîëîâêàõ. 

Èòàê, èìåþùèåñÿ ôàêòû è ñîáûòèÿ ïîêàçûâàþò, ÷òî ðàäèîýëåêòðîííîå 

èíôîðìàöèîííîå îðóæèå-ðåàëüíîñòü íàøåãî âðåìåíè. Íî åñëè ýòî îðóæèå ïîÿ-

âèëîñü è ñîâåðøåíñòâóåòñÿ, òî, åñòåñòâåííî, âîçíèêàåò ïîíÿòèå, à ñëåäîâàòåëü-

íî, è óãðîçà èíôîðìàöèîííîé âîéíû  (1). 

Êðàòêî ñóòü èíôîðìàöèîííîé âîéíû ìîæíî ñôîðìóëèðîâàòü òàêèì îáðà-

çîì: ýòî èñïîëüçîâàíèå íîâåéøèõ òåõíîëîãè÷åñêèõ äîñòèæåíèé XX âåêà äëÿ 

áûñòðîé, ñêðûòîé, øèðîêîìàñøòàáíîé àòàêè íà âîåííóþ è ãðàæäàíñêóþ èíôðà-

ñòðóêòóðó ïðîòèâíèêà ñ ïðèìåíåíèåì èíôîðìàöèîííûõ òåõíîëîãèé è îäíîâðå-

ìåííî - çàùèòà ñâîèõ ñîáñòâåííûõ èíôîðìàöèîííûõ ñåòåé. Ðîæäåíèå èäåè èí-

ôîðìàöèîííîé âîéíû áûëî ïðåäîïðåäåëåíî ãëóáîêèìè âîåííî-ïîëèòè÷åñêèìè, 
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ýêîíîìè÷åñêèìè è èñòîðè÷åñêèìè ïðè÷èíàìè. Âûäåëèì ãëàâíûå èç íèõ. 

Âñÿ ìåæäóíàðîäíàÿ è âíóòðåííÿÿ ïîëèòèêà ÑØÀ áàçèðóåòñÿ íà èäåå 

ëèäåðñòâà Àìåðèêè íà ïëàíåòå, â òîì ÷èñëå ëèäåðñòâà âîåííî-ýêîíîìè÷åñêîãî. 

Èäåÿ ÈÂ (èíôîðìàöèîííàÿ âîéíà) íàïðàâëåíà ïðåæäå âñåãî ïðîòèâ òîòàëèòàð-

íûõ ðåæèìîâ, ïîòåíöèàëüíûõ îáëàäàòåëåé ÿäåðíîãî è äðóãîãî îðóæèÿ ìàññîâîãî 

ïîðàæåíèÿ. Ïðàêòè÷åñêîå âîïëîùåíèå ýòîé ñîñòàâíîé ÷àñòè ÈÂ-îïåðàöèÿ 

"Áóðÿ â ïóñòûíå". 

Âûñîêîòåõíîëîãè÷åñêîå îðóæèå XXI âåêà, êàêîâûì ïî ïðàâó ìîæíî ñ÷è-

òàòü îðóæèå èíôîðìàöèîííîå, äàåò ìîùíûå èìïóëüñû ýëåêòðîííîé ïðîìûø-

ëåííîñòè ÑØÀ, ïåðåæèâàþùåé ñåãîäíÿ ñëîæíûå âðåìåíà: åå òåñíÿò íà 

ìèðîâûõ ðûíêàõ ïðîèçâîäèòåëè èíôîðìàöèîííûõ òåõíîëîãèé ßïîíèè, Þãî-

Çàïàäíîé Àçèè è Çàïàäíîé Åâðîïû. 

Ãîñóäàðñòâåííîé èäåîëîãèè è îáùåñòâåííîìó íàñòðîåíèþ àìåðèêàíöåâ 

ïðèñóùå ñòðåìëåíèå âûèãðûâàòü âîéíû çà ñ÷åò òåõíè÷åñêîãî ïðåâîñõîäñòâà, ñî-

õðàíÿÿ ïðè ýòîì æèçíè ñâîèõ ñîëäàò. Òàêèì îáðàçîì, íàëîãîïëàòåëüùèêè ñ 

ïîíèìàíèåì îòíåñóòñÿ ê ðàñõîäàì íà "êíîïî÷íóþ âîéíó". 

ÖÐÓ ðàáîòàåò íàä ñåêðåòíîé ïðîãðàììîé ïî óñòàíîâêå çàêëàäîê â âèäå 

èíòåãðàëüíûõ ñõåì â ñèñòåìû îðóæèÿ ïðîòèâíèêà, êîòîðûå ìîãóò áûòü ïðîäàíû 

ïîòåíöèàëüíîìó ïðîòèâíèêó. Äðóãàÿ ñåêðåòíàÿ ïðîãðàììà ÖÐÓ ñâÿçàíà ñ âåð-

áîâêîé çàðóáåæíûõ ïðîãðàììèñòîâ â êîìïüþòåðíûå ñèñòåìû ïðîòèâíèêà. 

Íàöèîíàëüíàÿ ÿäåðíàÿ ëàáîðàòîðèÿ â Ëîñ-Àëàìîñå ðàçðàáîòàëà ïîðòàòèâ-

íîå óñòðîéñòâî, ãåíåðèðóþùåå ìîùíûé ýëåêòðîìàãíèòíûé èìïóëüñ äëÿ âûâå-

äåíèÿ èç ñòðîÿ ýëåêòðîííûõ ñèñòåì áàíêîâ â ñòîëèöå ïðîòèâíèêà. Óñòðîéñòâî 

äîñòàòî÷íî êîìïàêòíî-äëÿ åãî ðàçìåùåíèÿ äîñòàòî÷íî ñòàíäàðòíîãî êåéñà. 

Â ìèíèñòåðñòâå îáîðîíû ÑØÀ ãîðÿ÷î îáñóæäàåòñÿ âàðèàíò èñïîëüçîâàíèÿ 

â èíôîðìàöèîííîé âîéíå ýëåìåíòîâ áèîëîãè÷åñêîãî îðóæèÿ; ðå÷ü èäåò î ìè-

êðîáàõ, â ÷åé ðàöèîí ïèòàíèÿ âõîäèò ýëåêòðîíèêà. Ñáîð ðàçâåäûâàòåëüíîé 

èíôîðìàöèè ìîæíî áóäåò âåñòè ñ ïðèìåíåíèåì ðàñïûëåíèÿ àýðîçîëåé íàä 

âðàæåñêîé òåððèòîðèåé. Ýòè õèìèêàòû, ïîïàâ â ïèùó, ìîãóò îòñëåæèâàòüñÿ 

áèîäàò÷èêàìè è äàâàòü èíôîðìàöèþ î ïåðåìåùåíèè ñèë ïðîòèâíèêà. 

Íàäî ñêàçàòü, ÷òî àìåðèêàíöû äîñòàòî÷íî ñàìîêðèòè÷íû ê ñåáå â âîïðîñå 

ñîáñòâåííîé óÿçâèìîñòè â ÈÂ. Äâà ãîäà íàçàä ãîëîâíîå âåäîìñòâî, îòâåòñò-

âåííîå çà îðãàíèçàöèþ îáîðîíû â ÑØÀ ïðîòèâ èíôîðìàöèîííîé âîéíû, 

ïðîâåëî âîåííóþ èãðó, â êîòîðîé ïðèíÿëè ó÷àñòèå Áåëûé äîì è ìèíîáîðîíû 

ÑØÀ. Âûâîä  ïî èòîãàì êîìïüþòåðíûõ ìàíåâðîâ áûë îäíîçíà÷åí: ÑØÀ, 

ðàâíî, âïðî÷åì, êàê è äðóãèå ñòðàíû, î÷åíü ñëàáî ïîäãîòîâëåíû ê 

èíôîðìàöèîííûì âîéíàì. Áîëåå òîãî: ñâÿòàÿ ñâÿòûõ-ñèòóàöèîííàÿ êîìíàòà 

Áåëîãî äîìà - â ëþáîé  ìîìåíò ìîæåò ïîäâåðãíóòüñÿ èíôîðìàöèîííîìó 

âîçäåéñòâèþ èçâíå ÷åðåç  ñåòè Èíòåðíåò. Òàê ÷òî àìåðèêàíñêèå âëàñòè âñåðüåç 

îçàáî÷åíû ñâîèì  íûíåøíèì ñîñòîÿíèåì èíôîðìàöèîííîé áåçîïàñíîñòè (2). 

Òàêèì îáðàçîì, Ñîåäèíåííûå Øòàòû, ñîçäàâ ïðèíöèïèàëüíî íîâûå 

ñðåäñòâà âåäåíèÿ âîéíû, ïîñòàâèëè ìèð ïåðåä íîâîé îïàñíîñòüþ, êîòîðàÿ 

íàçûâàåòñÿ èíôîðìàöèîííîé âîéíîé.  Âïåðâûå òåðìèí "èíôîðìàöèîííàÿ 
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âîéíà" (Information war) íà÷àë óïîòðåáëÿòüñÿ â àìåðèêàíñêèõ âîåííûõ êðóãàõ â 

1991ã. ïîñëå îêîí÷àíèÿ îïåðàöèè "Áóðÿ â ïóñòûíå". Ïåðâûì îôèöèàëüíûì 

äîêóìåíòîì ïî ýòîé ïðîáëåìå ÿâëÿåòñÿ äèðåêòèâà ìèíèñòðà îáîðîíû ÑØÀ îò 

21 äåêàáðÿ 1992ã.  ïîä íàçâàíèåì "Èíôîðìàöèîííàÿ âîéíà (äàëåå äëÿ 

êðàòêîñòè-ÈÍÔÎÐÌÂ), â êîòîðîé, â ÷àñòíîñòè, óêàçûâàëîñü íà "íåîáõîäèìîñòü 

ó÷åòà èíôîðìàöèîííûõ ðåñóðñîâ ïðè îðãàíèçàöèè ïëàíèðîâàíèÿ è ôóíêöèîíè-

ðîâàíèÿ ñèñòåì óïðàâëåíèÿ ÂÑ â óñëîâèÿõ ïðîòèâîäåéñòâèÿ ïðîòèâíèêà". 

Ïîçäíåå, â 1993 ãîäó, â äèðåêòèâå Êîìèòåòà íà÷àëüíèêîâ øòàáîâ N30 óæå áûëè 

èçëîæåíû îñíîâíûå ïðèíöèïû âåäåíèÿ èíôîðìàöèîííîé âîéíû. È íàêîíåö, â 

ïðîåêòå áóäóùåãî óñòàâà àðìèè ÑØÀ äàíî ñëåäóþùåå îïðåäåëåíèå èíôîðìà-

öèîííîé âîéíû: "Äåéñòâèÿ, ïðåäïðèíÿòûå äëÿ äîñòèæåíèÿ èíôîðìàöèîííîãî 

ïðåâîñõîäñòâà â èíòåðåñàõ íàöèîíàëüíîé ñòðàòåãèè è îñóùåñòâëÿåìûå ïóòåì 

âëèÿíèÿ íà èíôîðìàöèþ è èíôîðìàöèîííûå ñèñòåìû ïðîòèâíèêà ïðè îäíî-

âðåìåííîé çàùèòå ñîáñòâåííîé èíôîðìàöèè è ñâîèõ èíôîðìàöèîííûõ ñèñòåì". 

 

Ïîäãîòîâêà ê èíôîðìàöèîííîé âîéíå â ÑØÀ 

Â íàñòîÿùåå âðåìÿ â ÑØÀ îñóùåñòâëÿåòñÿ îáøèðíûé êîìïëåêñ ìåðî-

ïðèÿòèé ïî ïîäãîòîâêå ê èíôîðìàöèîííîé âîéíå. Ýòà ïîäãîòîâêà âåäåòñÿ ïî 

òðåì íàïðàâëåíèÿì: â âîîðóæåííûõ ñèëàõ, â ñïåöñëóæáàõ è â íàöèîíàëüíîì 

ìàñøòàáå. Â âîîðóæåííûõ ñèëàõ ïîäãîòîâêà âêëþ÷àåò òåîðåòè÷åñêèå, îðãàíèçà-

öèîííûå è ìàòåðèàëüíî-òåõíè÷åñêèå ìåðîïðèÿòèÿ. Òàê, â àìåðèêàíñêèõ óñòàâàõ 

èçëîæåíû ñïîñîáû ïðèìåíåíèÿ ÈÍÔÎÐ è ïðèíöèïû âåäåíèÿ èíôîðìàöèîííîé 

âîéíû. Â àðìèè, íà ôëîòå è â ÂÂÑ ââåäåíû äîëæíîñòè îôèöåðîâ, çàíèìàþ-

ùèõñÿ ïðîáëåìàìè èíôîðìàöèîííîé âîéíû. Â 1995ã. â Íàöèîíàëüíîì óíèâåð-

ñèòåòå îáîðîíû ñîñòîÿëñÿ ïåðâûé âûïóñê ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé 

âîéíå. Â êîíöå 1995ã. â Ïåíòàãîíå îáîáùåíû ðåçóëüòàòû áîëåå äåñÿòêà 

ñåêðåòíûõ øòàáíûõ èãð ïî âåäåíèþ ÈÍÔÎÐÌÂ, ïðîâîäèâøèõñÿ â òå÷åíèå 

1994-1995 ãîäîâ. È íàêîíåö, ïîæàëóé, ñàìîå ãëàâíîå-ÂÑ ÑØÀ èíòåíñèâíî 

îñíàùàþòñÿ ÈÍÔÎÐ. Åùå â 1994ã. ôèíàíñèðîâàíèå ÂÑ íà ïðèîáðåòåíèå 

èíôîðìòåõíîëîãèé ïîëó÷èëî ïðèîðèòåòíûé õàðàêòåð, îïåðåäèâ äàæå ðàêåòíî-

ÿäåðíûå è êîñìè÷åñêèå ïðîãðàììû. 

Â ñïåöñëóæáàõ âåäåòñÿ îñîáàÿ è èíòåíñèâíàÿ ïîäãîòîâêà ê ÈÍÔÎÐÌÂ. 

Àãåíòñòâî íàöèîíàëüíîé áåçîïàñíîñòè ðàçðàáàòûâàåò ñïîñîáû âíåçàïíîãî 

"çàðàæåíèÿ" êîìïüþòåðîâ è êîìïüþòåðíûõ ñèñòåì, à òàêæå ðàçëè÷íûå ñõåìû 

"çàêëàäîê" äëÿ êîìïüþòåðíûõ âèðóñîâ è ëîãè÷åñêèõ áîìá. Â ÖÐÓ ïîäãîòîâêà 

âåäåòñÿ ïî äâóì ïðîãðàììàì:  

1) "×èïèíã (Ñhiping), ïðåäóñìàòðèâàþùàÿ ñïîñîáû âíåäðåíèÿ ëåãêî 

èíèöèèðóåìûõ â íóæíîå âðåìÿ ëîãè÷åñêèõ áîìá è êîìïüþòåðíûõ âèðóñîâ â 

èíôîðìàöèîííûå ñèñòåìû ÂÏÊ ïðîòèâíèêà; 

2) Ïðîãðàììà ïî ðàçðàáîòêå ñïîñîáîâ âîçäåéñòâèÿ íà ïðîãðàììèñòîâ, 

ðàáîòàþùèõ íà ïðåäïðèÿòèÿõ ÂÏÊ, ÷òîáû â êðèçèñíûõ ñèòóàöèÿõ ïðèâëå÷ü èõ 

äëÿ âíåäðåíèÿ âèðóñîâ è ëîãè÷åñêèõ áîìá â èíôîðìàöèîííûå ñèñòåìû ýòèõ 
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ïðåäïðèÿòèé. Ïîäãîòîâêà ê ÈÍÔÎÐÌÂ â íàöèîíàëüíîì ìàñøòàáå ÑØÀ 

çàêëþ÷àåòñÿ, êàê óêàçûâàåòñÿ â èíîñòðàííîé ïå÷àòè, â "ñîâåðøåíñòâîâàíèè 

íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû", âêëþ÷àþùåé âñå ýëåêòðîí-

íûå ÑÌÈ, áàíêîâñêèå ñèñòåìû, ñèñòåìû ñâÿçè, òðàíñïîðòà, ýíåðãåòèêè, âåñü 

ñïåêòð ýëåêòðîíèêè â ïðîìûøëåííîñòè è ñôåðå óñëóã. È íàêîíåö, ýòà ñòðóêòóðà 

ôàêòè÷åñêè äîïîëíÿåòñÿ íåïðåðûâíî ðàçðàñòàþùåéñÿ ñåòüþ "Èíòåðíåò", 

êëèåíòóðà êîòîðîé èñ÷èñëÿåòñÿ ìèëëèîíàìè ïîëüçîâàòåëåé, ðàçáðîñàííûõ ïî 

âñåìó ìèðó. Òàêèì îáðàçîì, êèáåðíåòè÷åñêîå ïðîñòðàíñòâî, â êîòîðîì ìîæåò 

ðàçðàçèòüñÿ áóäóùàÿ èíôîðìàöèîííàÿ âîéíà, óæå íå áóäåò îãðàíè÷èâàòüñÿ 

ãîñóäàðñòâåííûìè ãðàíèöàìè. 

Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì íåñêîëüêî ïîäðîáíåå 

îñòàíîâèòüñÿ íà õàðàêòåðèñòèêå ñåòè "Internet", èãðàþùåé äàëåêî íå ïîñëåäíþþ 

ðîëü â íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðå ÑØÀ. Ñåòü "Internet" 

çàðîäèëàñü â 1973ã., êîãäà â ðàìêàõ Óïðàâëåíèÿ ïåðñïåêòèâíûõ èññëåäîâàíèé è 

ïðîåêòàõ ÌÎ ÑØÀ áûëà ñîçäàíà ñåòü ARPAnet, óñòîé÷èâàÿ ê ÷àñòè÷íûì ïîâ-

ðåæäåíèÿì, âîçìîæíûì ïðè áîìáàðäèðîâêàõ èëè äàæå ÿäåðíûõ óäàðàõ. Ýòà ñåòü 

â òå÷åíèå äåñÿòêà ëåò ôóíêöèîíèðîâàëà â çàêðûòîì ðåæèìå ñðåäè ñïåöèàëèñòîâ 

ïî âû÷èñëèòåëüíîé è âîåííîé òåõíèêå. Â ýòîò æå ïåðèîä ñîçäàâàëèñü ñåòè â 

ðàìêàõ ÍÀÑÀ (Íàöèîíàëüíîå óïðàâëåíèå ïî àýðîíàâòèêå è êîñìè÷åñêîìó 

ïðîñòðàíñòâó), ÍÎÐÀÄ (Ñèñòåìà ÏÂÎ Ñåâåðîàìåðèêàíñêîãî êîíòèíåíòà) è 

äðóãèõ âîåííûõ ñòðóêòóð. Âñå ýòè ñåòè ïî ïðèíöèïàì ïîñòðîåíèÿ è ìåòîäèêå 

ôóíêöèîíèðîâàíèÿ îñíîâûâàëèñü íà "Èíòåðíåò ïðîòîêîëå" (ÈÏ), ïðåäñòàâëÿþ-

øåì ñîáîé ñâîä ïðàâèë è ïðèíöèïîâ ðàáîòû ñåòåé, ñîãëàñíî êîòîðîìó 

äåéñòâîâàëà ARPAnet. Ïîýòîìó âñêîðå ÈÏ ñäåëàëñÿ åäèíñòâåííûì ñïîñîáîì 

äëÿ ñâÿçè ðàçíîðîäíûõ êîìïüþòåðîâ, êîòîðûå ïîñòåïåííî îáúåäèíÿëèñü â "ñåòü 

ñåòåé". Èìåííî â òî âðåìÿ ïîëó÷èëî øèðîêîå ðàñïðîñòðàíåíèå íàçâàíèå 

"Èíòåðíåò", ÷òî â ïåðåâîäå îçíà÷àåò "ìåæñåòü", êîòîðóþ ñòàëî óæå íåâîçìîæíî 

è íåöåëåñîîáðàçíî ñîõðàíÿòü â ðàìêàõ Ïåíòàãîíà. Òàê "Èíòåðíåò" ñäåëàëàñü 

îáùåäîñòóïíîé, â ÷àñòíîñòè äëÿ ó÷åáíûõ çàâåäåíèé ÑØÀ (â íàñòîÿùåå âðåìÿ â 

ÑØÀ îêîëî ïîëóìèëëèîíà ÷åëîâåê, â îñíîâíîì ñòóäåíòîâ è ñòàðøèõ øêîëü-

íèêîâ, îáó÷àþòñÿ ñ ïîìîùüþ ñåòè "Èíòåðíåò" â òàê íàçûâàåìûõ "âèðòóàëüíûõ 

êëàññàõ", òî åñòü ó äèñïëåÿ ïåðñîíàëüíûõ êîìïüþòåðîâ). Êàêîâû âîçìîæíîñòè 

"Èíòåðíåò?" Êàê ïîä÷åðêèâàþò çàïàäíûå ýêñïåðòû, â "Èíòåðíåò" â ïðèíöèïå 

âîçìîæíî âñå: ïîñûëàòü â ëþáîé ðåãèîí ñòðàíû ýëåêòðîííóþ ïî÷òó, èñïîëüçî-

âàòü ëþáîé óäàëåííûé íà òûñÿ÷è êèëîìåòðîâ êîìïüþòåð êàê ñâîé ñîáñòâåííûé, 

ïîêóïàòü è ïðîäàâàòü òîâàðû, ïîëó÷àòü íåîáõîäèìóþ èíôîðìàöèþ, ÷èòàòü 

"ýëåêòðîííûå ïóáëèêàöèè", ó÷àñòâîâàòü â ðàçëè÷íûõ äèñêóññèÿõ ïî ñàìîé ðàç-

íîîáðàçíîé òåìàòèêå, âïëîòü äî âîåííî-ñòðàòåãè÷åñêèõ ïðîáëåì è âîîðóæåíèé, 

ïîëó÷àòü òåêñòû äîêóìåíòîâ è âèäåî-èçîáðàæåíèÿ è ò.ï. Âñå ýòè "ïóòåøåñòâèÿ 

ïî èíôîðìàöèîííîìó ïðîñòðàíñòâó" îñóùåñòâëÿþòñÿ ñ ïîìîùüþ "âñåìèðíîé 

ïàóòèíû"-ñàìîé ïîïóëÿðíîé ñåé÷àñ ãëîáàëüíîé ãèïåðòåêñòîâîé èíôîðìàöèîí-

íîé ñèñòåìû, èíà÷å ãîâîðÿ, "ïðîãðàììíîãî èíñòðóìåíòà", êîòîðûé âïîëíå ìîæ-

íî íàçâàòü ãëîáàëüíîé ïëàíåòàðíîé ýíöèêëîïåäèåé. Ïðîöåññû ïîäêëþ÷åíèÿ ê 
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ñåòè "Èíòåðíåò" è ïîëó÷åíèÿ èíôîðìàöèè ñðàâíèòåëüíî ïðîñòû. Êàæäûé ïîëü-

çîâàòåëü ñåòè ìîæåò â ñ÷èòàííûå ñåêóíäû ïîäêëþ÷èòüñÿ ñ ïîìîùüþ ñâîåãî 

ìîäåìà ê ëþáîìó ýëåêòðîííîìó àäðåñàòó ("ñåðâåðó"), íàïðèìåð ê ðåçèäåíöèè 

ïðåçèäåíòà ÑØÀ, ê áèáëèîòåêå àìåðèêàíñêîãî Êîíãðåññà è äðóãèì àäðåñàòàì, 

íàõîäÿùèìñÿ â ëþáîé ñòðàíå, èìåþùåé èíôîðìàöèîííóþ ñòðóêòóðó. 

Îñîáî ñëåäóåò îòìåòèòü äâà âàæíûõ è îïàñíûõ ñâîéñòâà ñåòè "Èíòåðíåò": 

æèâó÷åñòü è âîçìîæíîñòü ïðîèçâîëüíîãî ïîäêëþ÷åíèÿ ê ñåòÿì óïðàâëåíèÿ 

âîåííûìè îáúåêòàìè ñòðàòåãè÷åñêîãî çíà÷åíèÿ. Î æèâó÷åñòè "Èíòåðíåò": âî 

âðåìÿ âîéíû â çîíå Ïåðñèäñêîãî çàëèâà Ñîåäèíåííûì Øòàòàì, íåñìîòðÿ íà 

ìîùíîå ðàäèîýëåêòðîííîå ïîäàâëåíèå, òàê è íå óäàëîñü ïîëíîñòüþ èçîëèðîâàòü 

Èðàê îò âíåøíåãî ìèðà. Ïðàâèòåëüñòâî Èðàêà ïî ñåòè "Èíòåðíåò" çàêóïàëî 

îðóæèå, ïåðå÷èñëÿÿ ôèðìàì-ïîñòàâùèêàì äåíüãè, õðàíÿùèåñÿ â èíîñòðàííûõ 

áàíêàõ. Òàê ÷òî àìåðèêàíöû ñîçäàëè, íà ñâîþ ãîëîâó, óñòîé÷èâóþ ê "÷àñòè÷íûì 

ïîâðåæäåíèÿì" èíôîðìàöèîííóþ ñåòü. Îá îïàñíîñòè ïðîèçâîëüíûõ ïîäêëþ÷å-

íèé ÷åðåç "Èíòåðíåò" ê ñåòÿì ñòðàòåãè÷åñêèõ îáúåêòîâ ñâèäåòåëüñòâóþò ñëåäó-

þùèå èç ìíîãî÷èñëåííûõ ôàêòîâ, îòìå÷àâøèõñÿ â àìåðèêàíñêîé ïðåññå. Â 1994 

ãîäó áûëà ñâîåâðåìåííî îáíàðóæåíà ïîïûòêà äàòñêèõ øêîëüíèêîâ ïîäêëþ-

÷èòüñÿ ÷åðåç "Èíòåðíåò"ê àìåðèêàíñêîé ìåòåîðîëîãè÷åñêîé èíôîðìàöèîííîé 

ñèñòåìå. Ýòî ïîäêëþ÷åíèå ìîãëî èìåòü êàòàñòðîôè÷åñêèå ïîñëåäñòâèÿ äëÿ 

ñîòåí ñàìîëåòîâ, íàõîäÿùèõñÿ â âîçäóõå. Â ðåçóëüòàòå íåñàíêöèîíèðîâàííîãî 

ïîäêëþ÷åíèÿ ê êîìïüþòåðíîé ñåòè ôèðìû "Äæåíåðàë ýëåêòðèê" ïîñëåäíÿÿ 

áûëà ïàðàëèçîâàíà â òå÷åíèå òðåõ ñóòîê. Êîëè÷åñòâî ïðîèçâîëüíûõ ïîäêëþ-

÷åíèé ê êîìïüþòåðàì ÍÀÑÀ ñîñòàâëÿåò áîëåå 1000 â ìåñÿö. Â ìèíèñòåðñòâå 

îáîðîíû ÑØÀ óæå ñîçäàíà ñïåöèàëüíàÿ ãðóïïà äëÿ ðåãèñòðàöèè "êîìïüþ-

òåðíûõ ×Ï" â ôåäåðàëüíûõ è âîåííûõ èíôîðìàöèîííûõ ñèñòåìàõ. Ãðóïïà 

åæåäíåâíî ðåãèñòðèðóåò äåñÿòêè òàêèõ ×Ï.  

Â îáùåé îöåíêå  ïîñòîÿííî ðàçðàñòàþùåéñÿ àìåðèêàíñêîé èíôîðìàöèîí-

íîé èíôðàñòðóêòóðû îáðàùàåò íà ñåáÿ âíèìàíèå âïîëíå îïðåäåëåííîå ïðî-

òèâîðå÷èå. Ñ îäíîé ñòîðîíû, àäìèíèñòðàöèÿ ÑØÀ çà ñ÷åò øèðîêîãî èñïîëüçî-

âàíèÿ íîâåéøèõ èíôîðìàöèîííûõ òåõíîëîãèé ïðåäïîëàãàåò ñýêîíîìèòü â ãîä 

îêîëî 15 ìëðä. äîëëàðîâ íà ñîäåðæàíèå ãîñóäàðñòâåííîãî àïïàðàòà. Ñ äðóãîé 

ñòîðîíû, ðàñïðîñòðàíåííîñòü ýëåêòðîííîé àâòîìàòèçàöèè ôåäåðàëüíûõ ñëóæá è 

âåäîìñòâ ñîçäàåò óñëîâèÿ äëÿ "êîìïüþòåðíîãî øïèîíàæà" è èíôîðìàöèîííûõ 

äèâåðñèé ñ ïîìîùüþ ïðîñòûõ êîìïüþòåðíûõ âèðóñîâ, êîëè÷åñòâî êîòîðûõ 

ñåé÷àñ èñ÷èñëÿåòñÿ â òûñÿ÷àõ. 

Ïðè÷åì âñå ýòè øïèîíñêèå àêöèè ìîãóò îñóùåñòâëÿòüñÿ êàê âíóòðè 

ñòðàíû, òàê è  èçâíå. Ïî îöåíêàì àìåðèêàíñêèõ ýêñïåðòîâ, â íàñòîÿùåå âðåìÿ â 

ìèðå íàñ÷èòûâàåòñÿ 50 ãîñóäàðñòâ, êîòîðûå â îïðåäåëåííîé ìåðå ñ÷èòàþò ÑØÀ 

îáúåêòîì êîìïüþòåðíîãî øïèîíàæà. Ïî äðóãèì äàííûì, â 25 ñòðàíàõ óæå ñîç-

äàíû è äåéñòâóþò ïîäïîëüíûå ãðóïïû òàê íàçûâàåìûõ "õàêåðîâ"-ïîòåíöèàëüíûõ 

èíôîðìàöèîííûõ òåððîðèñòè÷åñêèõ ãðóïï, èëè, êàê èõ åùå íàçûâàþò, "ýëåêò-

ðîííûõ âçëîìùèêîâ". Çäåñü áóäåò óìåñòíî ïðèâåñòè âåñüìà ìíîãîçíà÷èòåëüíûé 

âûâîä, ñäåëàííûé â 1994ã. â îò÷åòå Îáúåäèíåííîé êîìèññèè ÑØÀ ïî âîïðîñàì 
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íàöèîíàëüíîé áåçîïàñíîñòè" "Êîìèññèÿ ïðèçíàåò áåçîïàñíîñòü èíôîðìàöèîí-

íûõ ñèñòåì è ñåòåé â êà÷åñòâå âàæíåéøåé óãðîçû áåçîïàñíîñòè â ýòîì äåñÿòè-

ëåòèè è âåðîÿòíåå âñåãî â ñëåäóþùåì ñòîëåòèè, ïîëàãàòü íåäîñòàòî÷íî 

îñîçíàííîé ñòåïåíü ðèñêà, êîòîðîìó ìû ïîäâåðãàåìñÿ â ýòîé îáëàñòè". Â îò÷åòå 

äàþòñÿ ðåêîìåíäàöèè ïî ñîçäàíèþ è ðàçâèòèþ ñïåöèàëüíûõ ñðåäñòâ îáíà-

ðóæåíèÿ "íåçàêîííûõ çàêëàäîê" â èíôîðìàöèîííûõ ñèñòåìàõ, à òàêæå ïî 

ðàçðàáîòêå ñîîòâåòñòâóþùèõ ìåòîäîâ íåéòðàëèçàöèè àêöèé âòîðæåíèÿ â ýòè 

ñèñòåìû. È âñå æå ÑØÀ íàñòîé÷èâî ïðîäîëæàþò ðàçâèâàòü è ñîâåðøåíñòâîâàòü 

íàöèîíàëüíóþ èíôðàñòðóêòóðó, ïîä÷èíÿÿ åå íîâîé âîåííîé ïîëèòèêå, îñíîâîé 

êîòîðîé, ñóäÿ ïî âñåìó, ÿâëÿåòñÿ èíôîðìàöèîííàÿ âîéíà. Áîëåå òîãî, â 

àäìèíèñòðàöèè ÑØÀ, Ïåíòàãîíå è ñïåöñëóæáàõ èäåÿ èíôîðìàöèîííîé âîéíû 

ïðèîáðåòàåò ïðèîðèòåòíîå çíà÷åíèå. Êàêîâû æå ïðè÷èíû òàêîé óïîðíîé 

"èíôîðìàöèîííîé ïîëèòèêè" Ñîåäèíåííûõ Øòàòîâ? Ãäå èñòîêè âîçíèêíîâåíèÿ 

è æèâó÷åñòè èäåè èíôîðìàöèîííîé âîéíû? Ñóäÿ ïî ðàçëè÷íûì îöåíêàì, 

ôèãóðèðóþùèì â èíîñòðàííîé ïðåññå, òàêèõ ïðè÷èí íåñêîëüêî. 

Âî-ïåðâûõ, ñëåäóåò îòìåòèòü, ÷òî îñíîâîé âñåõ êîíöåïöèé âíóòðåííåé 

ïîëèòèêè ÑØÀ ÿâëÿåòñÿ èäåÿ àìåðèêàíñêîãî ëèäåðñòâà â ìèðå. 

Èíôîðìàöèîííîå îðóæèå, ñîçäàííîå â ÑØÀ â ðåçóëüòàòå êðóïíîãî òåõíî-

ëîãè÷åñêîãî ïðîðûâà, âïîëíå ñïîñîáñòâóåò ìàòåðèàëèçàöèè ýòîé èäåè â 

îáîçðèìîì áóäóùåì.  

Âî-âòîðûõ, èäåÿ èíôîðìàöèîííîé âîéíû èìååò ïðÿìóþ íàïðàâëåííîñòü 

ïðîòèâ ãîñóäàðñòâ, ãäå ãîñïîäñòâóþò òîòàëèòàðíûå ðåæèìû (Èðàê, Ëèâèÿ, Èðàí, 

Ñåâåðíàÿ Êîðåÿ) è ãäå íàèáîëåå âåðîÿòíî ïîÿâëåíèå ÿäåðíîãî îðóæèÿ è äðóãèõ 

âèäîâ ÎÌÓ. Ïîäòâåðæäåíèåì òàêîé íàïðàâëåííîñòè èíôîðìàöèîííîé âîéíû 

îò÷àñòè ìîæåò ñëóæèòü îïåðàöèÿ "Áóðÿ â ïóñòûíå", â êîòîðîé âïåðâûå áûëî 

èñïîëüçîâàíî èíôîðìàöèîííîå îðóæèå. 

Â-òðåòüèõ, ýêîíîìè÷íîñòü èíôîðìàöèîííîãî îðóæèÿ ïîçâîëÿåò, ñ îäíîé 

ñòîðîíû, â îïðåäåëåííîé ìåðå ñîêðàùàòü âîåííûé áþäæåò, à ñ äðóãîé -

ñîçäàâàòü âûñîêîýôôåêòèâíîå îðóæèå XXI âåêà, ïðèìåíåíèå êîòîðîãî ñóëèò 

ìíîãîîáåùàþùèå ðåçóëüòàòû. Êðîìå òîãî, ïåðâîñòåïåííîå ðàçâèòèå ïîëó÷àåò 

ýëåêòðîííàÿ ïðîìûøëåííîñòü ÑØÀ, êîòîðàÿ ñåé÷àñ ñ òðóäîì âûäåðæèâàåò 

êîíêóðåíöèþ ñ ýëåêòðîííûìè òåõíîëîãèÿìè ßïîíèè è Çàïàäíîé Åâðîïû. 

Â-÷åòâåðòûõ, ìàññèðîâàííîå ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ, êàê 

óòâåðæäàþò çàïàäíûå ýêñïåðòû, äàåò âîçìîæíîñòü ñðàâíèòåëüíî áûñòðî ïîäàâ-

ëÿòü ïðîòèâíèêà, ïàðàëèçîâàòü åãî, âûíóæäàòü ê êàïèòóëÿöèè áåç çàäåéñòâî-

âàíèÿ ÂÑ, áåç îáû÷íûõ ñðàæåíèé, òèïè÷íûõ äëÿ êëàññè÷åñêèõ âîéí, áåç ãèáåëè 

ëþäåé è ðàçðóøåíèé ãðàæäàíñêîé èíôðàñòðóêòóðû è, íàêîíåö, áåç ïîòåðü 

ëè÷íîãî ñîñòàâà àìåðèêàíñêèõ ÂÑ, êîòîðûå âåñüìà áîëåçíåííî âîñïðèíèìàþòñÿ 

àìåðèêàíñêèì îáùåñòâîì (1). 

Â 1996ã. â ÑØÀ ïðîõîäèëà 5-ÿ Ìåæäóíàðîäíàÿ êîíôåðåíöèÿ ïî èíôîðìà-

öèîííûì âîéíàì, â êîòîðîé ïðèíÿëè ó÷àñòèå è ïðåäñòàâèòåëè ðÿäà äðóãèõ 

ãîñóäàðñòâ. Íà ýòîé êîíôåðåíöèè ïîä÷åðêèâàëîñü, ÷òî ïîÿâëåíèå íîâîãî 

êîìïîíåíòà âîåííîãî ïîòåíöèàëà-èíôîðìàöèîííîãî îðóæèÿ ñïîñîáíî íå 
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òîëüêî ïîâûñèòü ýôôåêòèâíîñòü òðàäèöèîííûõ ñðåäñòâ âåäåíèÿ âîîðóæåííîé 

áîðüáû è ñîäåéñòâîâàòü äîñòèæåíèþ óñïåõà â "ãîðÿ÷èõ âîéíàõ", íî è çàìåíèòü 

èõ â áîëüøèíñòâå ñèòóàöèé ïîëèòè÷åñêîé íåñòàáèëüíîñòè. 

"...Ñåòè ïåðåäà÷è äàííûõ ïðåâðàùàþòñÿ â ïîëå áèòâû áóäóùåãî,-ãîâîðèòñÿ 

â äîêëàäå Îáúåäèíåííîé êîìèññèè ïî áåçîïàñíîñòè ïðè Öåíòðàëüíîì ðàññëå-

äîâàòåëüíîì óïðàâëåíèè ÑØÀ,-èíôîðìàöèîííîå îðóæèå, ñòðàòåãèþ è òàêòèêó 

ïðèìåíåíèÿ êîòîðîãî ïðåäñòîèò åùå òùàòåëüíî ðàçðàáîòàòü, áóäåò èñïîëü-

çîâàòüñÿ ñ "ýëåêòðîííûìè ñêîðîñòÿìè" ïðè îáîðîíå è íàïàäåíèè. Èíôîðìà-

öèîííûå òåõíîëîãèè ïîçâîëÿò îáåñïå÷èòü ðàçðåøåíèå ãåîïîëèòè÷åñêèõ êðèçè-

ñîâ, íå ïðîèçâîäÿ íè îäíîãî âûñòðåëà. Íàøà ïîëèòèêà îáåñïå÷åíèÿ íàöèîíàëü-

íîé áåçîïàñíîñòè è ïðîöåäóðû åå ðåàëèçàöèè äîëæíû áûòü íàïðàâëåíû íà 

çàùèòó íàøèõ âîçìîæíîñòåé ïî âåäåíèþ èíôîðìàöèîííûõ âîéí è íà ñîçäàíèå 

âñåõ íåîáõîäèìûõ óñëîâèé äëÿ âîñïðåùåíèÿ âñåì ïðîòèâîñòîÿùèì ÑØÀ 

ãîñóäàðñòâàì âåñòè òàêèå âîéíû..." 

Èíôîðìàöèîííîå îðóæèå - ýòî ïðåæäå âñåãî "àòàêóþùåå îðóæèå", ñïîñîá-

íîå óíè÷òîæàòü è èñêàæàòü èíôîðìàöèþ, à òàêæå çàíèìàòüñÿ õèùåíèåì èí-

ôîðìàöèîííûõ ìàññèâîâ è, ïðåîäîëåâàÿ ñèñòåìû çàùèòû, äîáûâàòü èç íèõ êîí-

ôèäåíöèàëüíóþ èíôîðìàöèþ, à òàêæå ðàçðóøàòü òåëåêîììóíèêàöèîííûå ñåòè 

è êîìïüþòåðíûå ñèñòåìû. 

Èíôîðìàöèîííîå îðóæèå ñïîñîáíî òàêæå âëèÿòü íà âñå ñðåäñòâà ìàññîâîé 

èíôîðìàöèè òîãî èëè èíîãî ãîñóäàðñòâà, èçìåíÿòü åå ïîëèòè÷åñêóþ îðèåíòà-

öèþ è ñîçäàâàòü ó íàñåëåíèÿ ïðåâðàòíûå ïðåäñòàâëåíèÿ î ïîëèòè÷åñêîé è 

ñîöèàëüíî-ýêîíîìè÷åñêîé æèçíè, ïðîâîöèðóÿ âîçíèêíîâåíèå ñåðüåçíûõ ñî-

öèàëüíûõ êîíôëèêòîâ. 

Íåîáõîäèìî òàêæå ó÷èòûâàòü òî îáñòîÿòåëüñòâî, ÷òî ïðè âåäåíèè èíôîð-

ìàöèîííîé âîéíû, òàê æå êàê è ïðè âîçíèêíîâåíèè ÿäåðíîé âîéíû, çíà÷èòåëü-

íûå âûãîäû ïîëó÷àåò òà ñòîðîíà, êîòîðàÿ ïðèìåíèò èíôîðìàöèîííîå îðóæèå 

ïåðâîé. Òàêèì îáðàçîì, ÷ðåçâû÷àéíî âàæíîå çíà÷åíèå ïðèîáðåòàþò ñïîñîáû 

çàùèòû îò èíôîðìàöèîííîãî îðóæèÿ è èíôîðìàöèîííîé àãðåññèè è ìåòîäû 

ïðîòèâîäåéñòâèÿ èíôîðìàöèîííîìó îðóæèþ, ñïîñîáû åãî íåéòðàëèçàöèè (3). 

 

Ïåíòàãîí íà ñòðàæå èíôîðìàöèîííîãî ïðîñòðàíñòâà Àìåðèêè 

Ñåãîäíÿ, êîãäà ãðàíèöû â åäèíîì èíôîðìàöèîííîì ïðîñòðàíñòâå ôàêòè-

÷åñêè óòðàòèëè ñâîå çíà÷åíèå áëàãîäàðÿ âñåìèðíîé êîìïüþòåðíîé ñåòè Èíòåð-

íåò, ìíîãèå ðóêîâîäèòåëè ãîñóäàðñòâ íà÷èíàþò ïðîÿâëÿòü ñåðüåçíóþ îáåñïî-

êîåííîñòü ïî ïîâîäó áåçîïàñíîñòè ñâîèõ íàöèîíàëüíûõ èíôîðìàöèîííûõ 

ñèñòåì. Ïî ìíåíèþ àìåðèêàíñêèõ ýêñïåðòîâ, ïðîáëåìà êîìïüþòåðíîé çàùèòû â 

íà÷àëå íîâîãî ñòîëåòèÿ ïî ñòåïåíè ïîòåíöèàëüíîé óãðîçû íàöèîíàëüíîé áåçî-

ïàñíîñòè áóäåò ñòîÿòü íà âòîðîì ìåñòå ïîñëå ðàñïðîñòðàíåíèÿ îðóæèÿ ìàññîâî-

ãî ïîðàæåíèÿ. Íà ðàçðàáîòêó ýôôåêòèâíûõ òåõíîëîãèé â îáëàñòè êîìïüþòåðíîé 

çàùèòû â ÑØÀ åæåãîäíî âûäåëÿåòñÿ ñâûøå 100 ìëí. äîëë. â ôåäåðàëüíîì 

áþäæåòå. 
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Âåñüìà õàðàêòåðíûì â ýòîì ïëàíå ÿâëÿåòñÿ ðåøåíèå îá óæåñòî÷åíèè 

êîíòðîëÿ çà äîñòóïîì â Èíòåðíåò â ðîññèéñêèõ ôåäåðàëüíûõ ñòðóêòóðàõ è âå-

äîìñòâàõ. Ïðåäøåñòâîâàâøàÿ åìó ñåðèÿ ïóáëèêàöèé îá "óæàñíûõ" ïîñëåäñòâèÿõ 

óñëóã Èíòåðíåòà â Ðîññèè òîëüêî íàêàëèëà ñòðàñòè. Íåêîòîðûå àâòîðû äî òîãî 

óâëåêëèñü, ÷òî ïðåäñòàâèëè áåñïëàòíûé äîñòóï â Èíòåðíåò, îðãàíèçîâàííûé 

Ôîíäîì Ñîðîñà â êðóïíåéøèõ ðîññèéñêèõ áèáëèîòåêàõ êàê äèâåðñèþ àìåðè-

êàíñêèõ ñïåöñëóæá.  

Áåçóñëîâíî, çàùèòà èíôîðìàöèîííûõ ðåñóðñîâ ñòàíîâèòñÿ îäíîé èç ïðèî-

ðèòåòíûõ ãîñóäàðñòâåííûõ çàäà÷. Îäíàêî, ïîïûòêè åå ðåøåíèÿ ìîãóò ïðèíåñòè 

áîëüøå âðåäà, ÷åì ïîëüçû. 

Äëÿ òîãî, ÷òîá ëó÷øå ðàçîáðàòüñÿ â ýòîì, îáðàòèìñÿ ê îïûòó ÑØÀ, ãäå â 

íàñòîÿùåå âðåìÿ ñîñðåäîòî÷åíî ñâûøå 60% âñåõ ïîëüçîâàòåëåé Èíòåðíåòà, 

âêëþ÷àÿ ôåäåðàëüíûå âåäîìñòâà. 

Ñëåäóåò âñïîìíèòü, ÷òî ñâîèì ïîÿâëåíèåì ñåòü Èíòåðíåò îáÿçàíà ðàáîòàì, 

ïðîâîäèìûì Ïåíòàãîíîì íà ðóáåæå 60-70 ãîäîâ ïî èñïîëüçîâàíèþ ïàêåòíîé 

êîììóòàöèè ñîîáùåíèé äëÿ ñîçäàíèÿ âûñîêîæèâó÷åé íàöèîíàëüíîé êîìïüþ-

òåðíîé ñåòè âîåííîãî íàçíà÷åíèÿ. 

Â äàëüíåéøåì íà åå îñíîâå áûëè ðàçðàáîòàíû è óñîâåðøåíñòâîâàíû 

ìíîãèå èç èçâåñòíûõ â íàñòîÿùåå âðåìÿ òåëåêîììóíèêàöèîííûõ ñòàíäàðòîâ 

(ïðîòîêîëû, èíòåðôåéñû, ôîðìàòû ïåðåäà÷è äàííûõ). 

Ïðèìå÷àòåëüíî, ÷òî ïèê ãîíêè ÿäåðíûõ âîîðóæåíèé â ðàçãàð õîëîäíîé 

âîéíû ñîâïàë ñ àêòèâèçàöèåé èñïîëüçîâàíèÿ ñåòåé ñ ïàêåòíîé êîììóòàöèåé â 

âîåííûõ öåëÿõ äëÿ îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè. 

Íî åñëè â ÑØÀ ýòè ðàáîòû â êîíå÷íîì èòîãå èç âîåííîé îáëàñòè î÷åíü ñêî-

ðî ïåðåêî÷åâàëè â ãðàæäàíñêèé ñåêòîð ýêîíîìèêè, ñîçäàâ êîëîññàëüíûé çàäåë 

äëÿ ïðèáûëüíûõ èíâåñòèöèé â èíäóñòðèþ òåëåêîììóíèêàöèé, òî â Ðîññèè îíè 

ïðîäîëæàëè îñòàâàòüñÿ â ðàíãå ÷èñòî îáîðîííûõ ïðîãðàìì äî íà÷àëà 90-õ ãîäîâ. 

Ïîñëå îêîí÷àíèÿ õîëîäíîé âîéíû Ïåíòàãîí ñäåëàë ñòàâêó íà èñïîëüçîâà-

íèå òàê íàçûâàåìûõ òåõíîëîãèé äâîéíîãî íàçíà÷åíèÿ (âîåííîãî è ãðàæäàí-

ñêîãî). Îïûò øèðîêîãî èñïîëüçîâàíèÿ êîììåð÷åñêèõ èíôîðìàöèîííûõ è òåëå-

êîììóíèêàöèîííûõ òåõíîëîãèé â áîåâûõ äåéñòâèÿõ â Ïåðñèäñêîì çàëèâå 

ïîäòîëêíóë Ïåíòàãîí âñåðüåç çàíÿòüñÿ âîïðîñàìè èíôîðìàöèîííîé áåçîïàñíîñ-

òè, ðàññìàòðèâàÿ èõ â êà÷åñòâå âàæíåéøåé ñîñòàâëÿþùåé êîíöåïöèè âåäåíèÿ 

èíôîðìàöèîííîé âîéíû. Ïîðàæåíèå âîîðóæåííûõ ñèë Èðàêà, êàê ýòî íåóäèâè-

òåëüíî, ïîðîäèëî ãëóáîêóþ îáåñïîêîåííîñòü ïðåæäå âñåãî â ðóêîâîäÿùèõ êðóãàõ 

ÑØÀ, ãäå ïðèçðàê èíôîðìàöèîííîé âîéíû ïðèíÿë âåñüìà óãðîæàþùèå è 

âïîëíå ðåàëüíûå î÷åðòàíèÿ. 

Îòêëþ÷àòü ñâîè êîìïüþòåðû îò Èíòåðíåòà àìåðèêàíöû íå ñòàëè. À âîò 

çàùèòîé èõ çàíÿëèñü âñåðüåç. 

È, êàê âñåãäà, çàêîíîäàòåëåì â ýòîì íà÷èíàíèè âûñòóïèë Ïåíòàãîí, âçÿâ 

íà ñåáÿ ôóíêöèè êîîðäèíàòîðà ïðîãðàìì â îáëàñòè èíôîðìàöèîííîé 

áåçîïàñíîñòè INFOSEC. Óïðàâëåíèå èíôîðìàöèîííûõ ñèñòåì (ÓÈÑ) 

ìèíèñòåðñòâà îáîðîíû ÑØÀ âìåñòå ñ àãåíòñòâîì íàöèîíàëüíîé áåçîïàñíîñòè 
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(ÀÍÁ) îñóùåñòâëÿåò øèðîêîìàñøòàáíóþ ïðîãðàììó ïî çàùèòå íàöèîíàëüíî-

èíôîðìàöèîííîé èíôðàñòðóêòóðû. 

Ïî èíèöèàòèâå ÓÈÑ áûëè ïðîâåäåíû ýêñïåðèìåíòû ïî èçó÷åíèþ âîçìîæ-

íîñòè ïðîíèêíîâåíèÿ â áîåâûå èíôîðìàöèîííûå ñèñòåìû è çàêðûòûå êîìïüþ-

òåðíûå ñåòè ÷åðåç Èíòåðíåò. Ðåçóëüòàò ïðåâçîøåë âñå îæèäàíèÿ, êîãäà â õîäå 

ó÷åíèé áûëè çàáëîêèðîâàíû âñå ëèôòû äëÿ ïîäúåìà ñàìîëåòîâ íà ïàëóáó îäíîãî èç 

àâèàíîñöåâ, íàõîäèâøåãîñÿ çà ñîòíè ìèëü îò ïîáåðåæüÿ ÑØÀ. Îáîáùèâ 

ðåçóëüòàòû äðóãèõ ýêñïåðèìåíòîâ, ñïåöèàëèñòû ïðèøëè ê âåñüìà íåóòåøèòåëü-

íûì âûâîäàì î òîì, ÷òî 88% ïðîâåðåííûõ êîìïüþòåðîâ äîñòóïíû äëÿ íåñàíê-

öèîíèðîâàííîãî ïðîíèêíîâåíèÿ ÷åðåç ñåòåâûå ñðåäñòâà çàùèòû, ïðè ýòîì 96% 

âñåõ âòîðæåíèé íå ðåãèñòðèðóþòñÿ àäìèíèñòðàòîðàìè ñåòåé è ïîëüçîâàòåëÿìè 

êîìïüþòåðîâ. 

Óïðàâëåíèå èíôîðìàöèîííûõ ñèñòåì ÌÎ ÑØÀ ïîñòàâèëî ïåðåä ñîáîé 

öåëü ñîçäàòü ê íà÷àëó òðåòüåãî òûñÿ÷åëåòèÿ íàäåæíóþ ìíîãîóðîâíåâóþ ñèñòåìó 

áåçîïàñíîñòè, èñêëþ÷àþùóþ íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèîííîé 

èíôðàñòðóêòóðå. 

Ñîçäàííûé â íàñòîÿùåå âðåìÿ ïðè ÓÈÑ öåíòð èíôîðìàöèîííîé áåçîïàñ-

íîñòè îñóùåñòâëÿåò êðóãëîñóòî÷íûé ìîíèòîðèíã çà îáñòàíîâêîé â èíôîðìà-

öèîííîì ïðîñòðàíñòâå, ïåðèîäè÷åñêè îòêëþ÷àÿ íåçâàíûõ ãîñòåé îò ñåðâåðîâ, 

êîììóòàòîðîâ è êàíàëîâ Ïåíòàãîíà. Â ñîñòàâ öåíòðà âõîäÿò òðè äåïàðòàìåíòà 

ïðîòèâîäåéñòâèÿ, ñåðòèôèêàöèè è îáó÷åíèÿ. 

Ðàññìàòðèâàÿ èíôîðìàöèîííóþ áåçîïàñíîñòü êàê îáîðîíèòåëüíûé àñïåêò 

âåäåíèÿ èíôîðìàöèîííîé âîéíû  ÓÈÑ çàêëàäûâàåò îðãàíèçàöèîííî-òåõíîëîãè-

÷åñêèé ôóíäàìåíò â êîíöåïöèþ ñîçäàíèÿ åäèíîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà 

ó÷àñòíèêîâ ïîëÿ áîÿ. Ïåðâîî÷åðåäíîå âíèìàíèå óäåëÿåòñÿ òàêèì ðåñóðñàì, êàê 

ãëîáàëüíàÿ ñèñòåìà óïðàâëåíèÿ (GCCS), èíôîðìàöèîííàÿ ñèñòåìà ÂÑ (DISN), 

ñèñòåìà ïåðåäà÷è ñîîáùåíèé (DMS) è òåëåôîííàÿ ñèñòåìà îáúÿâëåíèÿ òðåâîã. 

Îäíèì èç íàïðàâëåíèé ÿâëÿåòñÿ ñîçäàíèå òåõíîëîãèè òàê íàçûâàåìûõ 

îãíåóïîðíûõ ñòåí, ïðåäñòàâëÿþùèõ ôàêòè÷åñêè ñïåöèàëèçèðîâàííûå ñåðâåðû, â 

îñíîâó ðàáîòû êîòîðûõ ïîëîæåíà ìíîãîóðîâíåâàÿ çàùèòà, ðåàëèçîâàííàÿ 

àïïàðàòíî-ïðîãðàììíûì ìåòîäîì â âèäå îïåðàöèîííîé ñèñòåìû, óïðàâëÿþùåé 

âíåøíèì äîñòóïîì. 

Äðóãîå íàïðàâëåíèå ðàáîòû ñâÿçàíî ñ òåõíîëîãèåé îáúåêòíî îðèåíòèðî-

âàííîãî  ìîäåëèðîâàíèÿ è èìèòàöèè â ðàñïðåäåëåííîé ñåòè. Â åå îñíîâå ëåæèò 

ïðèíöèï ðàñïðåäåëåííîé àðõèòåêòóðû ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé (ËÂÑ), 

ñîçäàâàåìîé íà îñíîâå ñïåöèàëèçèðîâàííûõ ñåðâåðîâ: ñâÿçè, áàç äàííûõ, 

ãèïåðìåäèà, ñèòóàöèîííîãî ïëàíèðîâàíèÿ, ìîäåëèðîâàíèÿ, êàðòîãðàôè÷åñêîãî, 

ïî÷òîâîãî. Â íàñòîÿùåå âðåìÿ òàêàÿ àðõèòåêòóðà óæå ïðîõîäèò èñïûòàíèå â 

óïðàâëåíèè ÀÐÏÀ, ïîä ýãèäîé è ïðè ó÷àñòèè êîòîðîãî ðàçðàáàòûâàåòñÿ äàííàÿ 

òåõíîëîãèÿ. Ïî îöåíêàì ñïåöèàëèñòîâ, âíåäðåíèå ýòîé òåõíîëîãèè ïîçâîëèò 

âäâîå ñîêðàòèòü ñòîèìîñòü ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ 

àâòîìàòèçèðîâàííûõ êîìïëåêñîâ óïðàâëåíèÿ ñâîäíûìè ôîðìèðîâàíèÿìè, â 

ñîñòàâ êîòîðûõ íà ïåðèîä âûïîëíåíèÿ áîåâûõ çàäà÷ ìîãóò âõîäèòü îòäåëüíûå 
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êîðàáëè, àâèàöèîííûå ýñêàäðèëüè è ïîäðàçäåëåíèÿ ñóõîïóòíûõ âîéñê. 

Ñåðüåçíîé ïðîáëåìîé â îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè îñòà-

åòñÿ îðãàíèçàöèÿ ðàñïðåäåëåííîãî äîñòóïà ê áàçàì äàííûõ êîëëåêòèâíîãî ïîëü-

çîâàíèÿ. Äî ñèõ ïîð âî âñåì ìèðå øèðîêî èñïîëüçîâàëàñü ïðàêòèêà ôèçè÷åñêî-

ãî ðàçäåëåíèÿ ìàññèâîâ äàííûõ, èìåþùèõ ðàçëè÷íóþ ñòåïåíü ñåêðåòíîñòè. Ïðè 

ýòîì áåçîïàñíîñòü ðàáîòû â òàêèõ ñåòÿõ ãàðàíòèðîâàëàñü îãðàíè÷åííûì êðóãîì 

ïîëüçîâàòåëåé, ïîäêëþ÷åííûõ ê òåì èëè èíûì íîñèòåëÿì èíôîðìàöèè. Îäíàêî 

ñåé÷àñ, êîãäà òðåáîâàíèå ïðîçðà÷íîñòè ðåñóðñîâ è îïåðàòèâíîñòè äîñòóïà ê íèì 

íà÷èíàåò äîìèíèðîâàòü â ðàçâèòèè ñåòåâûõ òåõíîëîãèé, ïîäîáíûé ïîäõîä íà-

÷èíàåò òåðÿòü ñâîþ ïðèâëåêàòåëüíîñòü. Äëÿ óñòðàíåíèÿ íàçðåâøèõ ïðîòèâîðå-

÷èé â ôåäåðàëüíûõ âåäîìñòâàõ ÑØÀ (ÔÁÐ, òàìîæåííîé  ñëóæáå, ôåäåðàëüíîì 

ñóäå è äð.) îñóùåñòâëÿåòñÿ ïåðåõîä íà íîâóþ âåðñèþ ðåëÿöèîííîé ñèñòåìû 

óïðàâëåíèÿ áàçàìè äàííûõ (ÑÓÁÄ) "Îðàêóë-7" ïîâûøåííîé êðèïòîñòîéêîñòè. 

Â íîâîé âåðñèè ýòîé ÑÓÁÄ âïåðâûå ïîÿâèëàñü âîçìîæíîñòü îäíîâðåìåí-

íîé îáðàáîòêè èíôîðìàöèè ðàçëè÷íîé ñòåïåíè ñåêðåòíîñòè íà îäíîì 

êîìïüþòåðå. 

Íå ìåíåå âàæíûì àñïåêòîì èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ ñîç-

äàíèå ñïåöèàëüíûõ êðèïòîãðàôè÷åñêèõ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ, 

âûïîëíÿþùèõ êàê ôóíêöèè çàùèòû îïåðàöèîííûõ ñèñòåì â õîäå èõ çàãðóçêè, 

òàê âûñîêîýôôåêòèâíîãî ïåðåïðîãðàììèðóåìîãî øèôðîâàíèÿ äàííûõ. 

Âíåäðåíèå ýòèõ óñòðîéñòâ â ïîëåâûå ñèñòåìû ÀÑÓ ïîçâîëèò êîìàíäèðàì âñåõ 

ñòåïåíåé ýôôåêòèâíî îáìåíèâàòüñÿ ëþáîé çàøèôðîâàííîé èíôîðìàöèåé. 

Äëÿ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîìïüþòåðó íåïîñðåäñò-

âåííî íà ðàáî÷åì ìåñòå êîìïàíèåé "Èíòåãðåéòèä òåõíîëîäæèñ îô Àìåðèêà" 

ðàçðàáîòàíà ñïåöèàëüíàÿ ìàãíèòíàÿ êàðòî÷êà-ýëåêòðîííûé êëþ÷ ñ ïÿòüþ 

óðîâíÿìè áåçîïàñíîñòè. Â ñëó÷àå íàðóøåíèÿ ïðàâèë ðåãèñòðàöèè ïîëüçîâàòåëÿ 

âîçìîæíî êàê ÷àñòè÷íîå áëîêèðîâàíèå è ñòèðàíèå èíôîðìàöèè â ïàìÿòè, òàê è 

ïîëíîå ôèçè÷åñêîå ðàçðóøåíèå ñàìîé êàðòî÷êè. Ïðè ýòîì âñÿ èíôîðìàöèÿ, 

õðàíÿùàÿñÿ â êîìïüþòåðå, êîäèðóåòñÿ ñ ïîìîùüþ êðèïòîãðàôè÷åñêîãî àëãîðèò-

ìà ñ àïïàðàòíîé ðåàëèçàöèåé íà ýëåêòðîííîé ïëàòå, âñòàâëÿåìîé â ñèñòåìíûé 

áëîê êîìïüþòåðà. Ïðè ðåãèñòðàöèè â çàâèñèìîñòè îò óðîâíÿ äîñòóïà è ñòåïåíè 

ñåêðåòíîñòè èíôîðìàöèè ïîëüçîâàòåëü äîëæåí îòâåòèòü íà âîïðîñû, ïîñëåäîâà-

òåëüíîñòü è ñîäåðæàíèå êîòîðûõ óñòàíàâëèâàåòñÿ àäìèíèñòðàòîðîì ñåòè. Äëÿ 

áëîêèðîâàíèÿ êîìïüþòåðà äîñòàòî÷íî òîëüêî âûíóòü êàðòî÷êó-êëþ÷. Ïîñëå 

ýòîãî íåîáõîäèìî ïîâòîðèòü âñþ ïðîöåäóðó çàíîâî. 

Ïðèâåäåííûé âûøå äàëåêî íå ïîëíûé ïåðå÷åíü ðàçðàáàòûâàåìûõ àïïàðàò-

íî-ïðîãðàììíûõ ñðåäñòâ çàùèòû äàåò íàãëÿäíûé ïðèìåð ãèáêîñòè â âûáîðå 

ñïîñîáîâ äîñòèæåíèÿ ãëàâíîé öåëè-áåçîïàñíîñòè èíôîðìàöèîííûõ ðåñóðñîâ íà 

âñåõ ýòàïàõ è óðîâíÿõ èõ èñïîëüçîâàíèÿ. Òåì ñàìûì ïðîáëåìà ïîäêëþ÷åíèÿ ê 

Èíòåðíåòó ôåäåðàëüíûõ âåäîìñòâ â ÑØÀ óæå äàâíî ðåøåíà. 

Îòêðûòûì îñòàåòñÿ òîëüêî âîïðîñ îá ýôôåêòèâíîñòè ñðåäñòâ çàùèòû, íà-

áîð êîòîðûõ ðàñøèðÿåòñÿ ïî ìåðå ðîñòà êîëè÷åñòâà ïîëüçîâàòåëåé Èíòåðíåòà (4). 
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Òðàäèöèè èíôîðìàöèîííîãî ïðîòèâîáîðñòâà 

Ëó÷øèé ñïîñîá ïîáåäèòü ïðîòèâíèêà-ñîðâàòü åãî çàìûñëû. 

Â Êèòàå ñ äðåâíèõ âðåìåí ñ áîëüøèì ïîíèìàíèåì îòíîñèëèñü ê èíôîðìà-

öèîííûì ôîðìàì è ñïîñîáàì áîðüáû ñ ïðîòèâíèêîì, ñïðàâåäëèâî ïðåäïî÷èòàÿ 

èõ êðîâîïðîëèòíûì ñõâàòêàì íà ïîëå áîÿ. 

Â îäíîì èç êèòàéñêèõ òðàêòàòîâ ìîæíî ïðî÷èòàòü: "Ñòðàíà óïðàâëÿåòñÿ 

ñïðàâåäëèâîñòüþ, âîéíà âåäåòñÿ õèòðîñòüþ". Îáìàí, âîåííàÿ õèòðîñòü-íå ÷òî 

èíîå, êàê îäèí èç ñïîñîáîâ èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, ñîñòîÿùèé â 

ðåãóëèðîâàíèè èíôîðìàöèè î ñåáå ñ öåëüþ ââåäåíèÿ ïðîòèâíèêà â çàáëóæäåíèå 

îòíîñèòåëüíî èñòèííîãî ñîñòîÿíèÿ ñâîèõ âîéñê, èõ âîçìîæíîñòåé, ïëàíîâ è 

íàìåðåíèé êîìàíäîâàíèÿ. Âûèãðûâàåò òîò, êòî óìååò âåñòè âîéíó, íå ñðàæàÿñü.  

Â âîåííûõ äåéñòâèÿõ àòàêà íà óìû-ãëàâíàÿ çàäà÷à, àòàêà íà óêðåïëåíèÿ -

âòîðîñòåïåííàÿ çàäà÷à. Ïñèõîëîãè÷åñêàÿ âîéíà - ýòî ãëàâíîå, áîé - ýòî 

âòîðîñòåïåííîå. 

Êàê âèäèì, îïåðàòèâíàÿ ìàñêèðîâêà, äåçèíôîðìàöèÿ ïðîòèâíèêà (õîòÿ è â 

äðóãèõ, íå âïîëíå ñîâðåìåííûõ òåðìèíàõ) äîïîëíÿþòñÿ ó äðåâíèõ êèòàéöåâ 

ïîíÿòèåì ïñèõîëîãè÷åñêîé âîéíû. 

Åùå îäíèì ïðîÿâëåíèåì èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â äðåâíåì 

Êèòàå áûëî ïîääåðæàíèå âûñîêîãî ìîðàëüíî-ïñèõîëîãè÷åñêîãî äóõà ñîáñòâåí-

íûõ âîéñê. Äðåâíåêèòàéñêèå âîåííûå ìûñëèòåëè ñ÷èòàëè ýòó ðàáîòó âàæíîé 

ïðåäïîñûëêîé óñïåõà â âîéíå. 

Ïðè îöåíêå óÿçâèìîñòè ñâîåé ñòðàíû àìåðèêàíñêèé ýêñïåðò Ôðåäåðèê 

Êîýí ïîäñ÷èòàë, ÷òî äåñÿòü õàêåðîâ ñî 100 òûñ. äîëë. ìîãóò â òå÷åíèå íåñêîëü-

êèõ íåäåëü íàíåñòè ñåðüåçíûé óðîí âïëîòü äî ïàðàëèçàöèè àìåðèêàíñêîé 

èíôîðìàöèîííîé èíôðàñòðóêòóðû. Äâàäöàòü õàêåðîâ ñ 1 ìëí. äîëë. ìîãóò ïî-

ñòàâèòü ÑØÀ íà êîëåíè çà äâå íåäåëè, à ñòà õàêåðîâ è 30 ìëí. äîëë. õâàòèò äëÿ 

ðàçðóøåíèÿ âñåé èíôîðìàöèîííîé ñòðóêòóðû Ñîåäèíåííûõ Øòàòîâ, ïîñëå ÷åãî 

ïîòðåáóåòñÿ íåñêîëüêî ëåò äëÿ ïðîâåäåíèÿ êîìïëåêñà âîññòàíîâèòåëüíûõ ðàáîò. 

Êèòàéñêàÿ âîåííàÿ íàóêà àêòèâíî çàíèìàåòñÿ ðàçðàáîòêîé ïðîáëåì 

èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Ïðåæäå âñåãî, èçó÷àåòñÿ àìåðèêàíñêèé 

îïûò, ïðèîáðåòåííûé â çîíå Ïåðñèäñêîãî çàëèâà. Íàêàíóíå âîéíû â ÊÍÐ 

ïîëàãàëè, ÷òî àìåðèêàíñêèå âîéñêà óâÿçíóò â çàòÿæíîé âîéíå, êàê ýòî 

ïðîèçîøëî ñ ñîâåòñêèìè âîéñêàìè â Àôãàíèñòàíå. Îäíàêî òî, ñ ÷åì 

ñòîëêíóëèñü êèòàéöû â ýòîé âîéíå, íåïðèÿòíî èõ ïîðàçèëî. Îíè óâèäåëè â 

äåéñòâèè ñîâðåìåííûå, íàñûùåííûå ýëåêòðîíèêîé âîîðóæåíèÿ è âîåííóþ 

òåõíèêó, âêëþ÷àÿ âûñîêîòî÷íîå îðóæèå, ñèñòåìû ðàííåãî îáíàðóæåíèÿ è 

âîéñêîâîé ÏÐÎ, ãëîáàëüíûå ñèñòåìû ðàçâåäêè è ò.ä. 

Ïîäîáíûå ïåðñïåêòèâû íå ìîãóò íå áåñïîêîèòü âîåííî-ïîëèòè÷åñêîå 

ðóêîâîäñòâî Êèòàÿ, êîòîðîå ó÷èòûâàåò óðîâåíü âîåííî-òåõíè÷åñêîãî ðàçâèòèÿ 

ñâîåé ñòðàíû è àññîöèèðóåò ñåáÿ ñêîðåå ñ Èðàêîì, îïàñàÿñü ñòîëü æå íåáëàãî-

ïîëó÷íîãî èñõîäà â ãèïîòåòè÷åñêîì âîåííîì  êîíôëèêòå ñ ïðîòèâíèêîì, 

èìåþùèì ÿâíîå òåõíîëîãè÷åñêîå ïðåâîñõîäñòâî. 
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ÊÍÐ è ÑØÀ ïðèñìàòðèâàþòñÿ äðóã ê äðóãó 

Ñ îñîáûì âíèìàíèåì ñëåäÿò â Êèòàå çà ðàçâèòèåì íà Çàïàäå ñðåäñòâ ïðîã-

ðàììíî-ìàòåìàòè÷åñêîãî âîçäåéñòâèÿ íà îáúåêòû èíôîðìàöèîííîãî ðåñóðñà 

äðóãèõ ñòðàí. Ýòî íå ïðîõîäèò íåçàìå÷åííûì â ÑØÀ. Â ãàçåòå "Ôèëàäåëüôèÿ 

èíêóàéðåð" ðàññêàçûâàåòñÿ î ðàáîòå êèòàéñêîãî ó÷åíîãî ×æîó Ñè 

"Èññëåäîâàíèå è àíàëèç êîìïüþòåðíîé áåçîïàñíîñòè è çàùèòû îò âèðóñîâ â 

âîåííîé îáëàñòè". 

Àâòîð óòâåðæäàåò, ÷òî â ÑØÀ çàâåðøåíà ðàáîòà íàä ïðîãðàììíûìè 

ïðîäóêòàìè óäàðíîãî ïîçíàíèÿ, ñ ïîìîùüþ êîòîðûõ ïîðàæàþòñÿ êîìïüþòåðíûå 

ñåòè è ñèñòåìû óïðàâëåíèÿ ïðîòèâíèêà, à òàêæå èñêàæàåòñÿ èíôîðìàöèÿ, 

öèðêóëèðóþùàÿ â ñèñòåìàõ áîåâîãî óïðàâëåíèÿ. 

Ðàçðàáàòûâàåòñÿ íîâàÿ ïðîãðàììà ñîçäàíèÿ áîåâûõ êîìïüþòåðíûõ 

âèðóñîâ, ñêðûòíî ðàçìåùàåìûõ â ñðåäñòâàõ âû÷èñëèòåëüíîé òåõíèêè è èíîì 

ýëåêòðîííîì îáîðóäîâàíèè, ïîñòàâëÿåìîì íà ýêñïîðò. Ïîäîáíûå çàêëàäíûå 

óñòðîéñòâà ìîãóò áûòü ïðèâåäåíû â äåéñòâèå â ñëó÷àå íà÷àëà âîåííîãî 

êîíôëèêòà, âûâîäÿ èç ñòðîÿ òåõíèêó, â êîòîðîé îíè óñòàíîâëåíû. 

Êèòàéñêèé ó÷åíûé ôîðìóëèðóåò íåêîòîðûå ðåêîìåíäàöèè ïî íåéòðàëèçà-

öèè âîçíèêàþùåé óãðîçû. Âî-ïåðâûõ, îí ïðèçûâàåò ñ áîëüøåé îñòîðîæíîñòüþ 

ïîäõîäèòü ê êîìïüþòåðèçàöèè âîîðóæåííûõ ñèë. Âî-âòîðûõ, àâòîð íàñòàèâàåò 

íà ïðèíÿòèè ñïåöèàëüíûõ ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè, èñïîëüçóåìûõ àïïà-

ðàòíî-òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ - óñòàíîâêå ñïåöèàëüíûõ ôèëüòðîâ è 

ïðåäâàðèòåëüíîé ñåðòèôèêàöèè èìïîðòèðóåìîãî ýëåêòðîííîãî îáîðóäîâàíèÿ.  

Ïîä  ïðèêðûòèåì èíôîðìàöèîííîãî áþðî Ãîññîâåòà ÊÍÐ ìèíèñòåðñòâî 

îáùåñòâåííîé áåçîïàñíîñòè ðåãóëÿðíî îðãàíèçîâûâàëî ïîåçäêè ñïåöèàëèñòîâ â 

Ñèíãàïóð è Ãîíêîíã äëÿ èçó÷åíèÿ íàèáîëåå ýôôåêòèâíûõ ìåòîäîâ êîíòðîëÿ 

ñåòè Èíòåðíåò, ïåðåõâàòà ýëåêòðîííîé ïî÷òû, îáåñïå÷åíèÿ áåçîïàñíîñòè 

êîìïüþòåðíûõ ñåòåé è öèðêóëèðóþùåé â íèõ èíôîðìàöèè. 

ÑØÀ, îáëàäàþùèå íàèáîëåå ðàçâèòûì èíôîðìàöèîííûì ðåñóðñîì, íå 

ìåíåå îçàáî÷åííî ñëåäÿò çà òåì, ÷òî ïðîèñõîäèò ïî äðóãóþ ñòîðîíó Òèõîãî 

îêåàíà. 

Â Àìåðèêå îòíîñÿò Êèòàé ê ÷èñëó íàèáîëåå îïàñíûõ ñîïåðíèêîâ â îáëàñòè 

èíôîðìàöèîííîãî ïðîòèâîáîðñòâà. Ïî äàííûì íà÷àëüíèêà øòàáà ÂÂÑ ÑØÀ, 

âñåãî îêîëî 100 ñòðàí èìåþò òå èëè èíûå íàñòóïàòåëüíûå îáîðîíèòåëüíûå 

âîçìîæíîñòè âåäåíèÿ òàêîãî ïðîòèâîáîðñòâà, â òîì ÷èñëå îêîëî ïîëóñîòíè 

ñòðàí ðàññìàòðèâàþò ÑØÀ â êà÷åñòâå âîçìîæíîãî îáúåêòà àòàêè ñðåäñòâàìè 

ñïåöèàëüíîãî âîçäåéñòâèÿ. Ìåðû ïðîòèâîäåéñòâèÿ ïðîäóìûâàþòñÿ óæå ñåé÷àñ 

íà ñàìûõ ðàçëè÷íûõ óðîâíÿõ. Ïðÿìîå îïåðàòèâíîå ïðåäíàçíà÷åíèå ïðîòèâ ÊÍÐ 

èìåþò àìåðèêàíñêèå ñèëû è ñðåäñòâà èíôîðìàöèîííîãî ïðîòèâîáîðñòâà, ðàç-

âåðíóòûå íà Òèõîì îêåàíå. Ãëàâíîêîìàíäóþùèé âîåííî-ìîðñêèìè ñèëàìè â 

ýòîì ðàéîíå àäìèðàë Àð÷è Êëåìèíç çàðåêîìåíäîâàë ñåáÿ êàê àêòèâíûé ñòî-

ðîííèê âíåäðåíèÿ íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé. Îäíîé èç åãî èííîâà-

öèé ñòàëà ãëîáàëüíàÿ ñåòåâàÿ èíèöèàòèâà (GNI), ðåàëèçîâàííàÿ â åãî îáúåäèíå-
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íèè. Â ðàìêàõ ýòîé "èíèöèàòèâû" áûëà ñîçäàíà ñèñòåìà áîåâîãî óïðàâëåíèÿ ñî 

ñðåäñòâàìè âèäåîêîíôåðåíö-ñâÿçè è àïïàðàòíîé ïåðåäà÷è äîêóìåíòàëüíîé 

èíôîðìàöèè, êîòîðàÿ âïåðâûå ïðîøëà ïðàêòè÷åñêóþ ïðîâåðêó â õîäå êèòàéñêî-

òàéâàíüñêîãî êðèçèñà, ðàçðàçèâøåãîñÿ â íà÷àëå 1996ã. 

Ñèñòåìà GNI, áåçóñëîâíî, îáåñïå÷èò íà Òèõîì îêåàíå íåêîòîðîå 

èíôîðìàöèîííîå ïðåâîñõîäñòâî ÂÌÑ ÑØÀ íàä ïðîòèâîñòîÿùèì ïðîòèâíèêîì. 

Íî óäàñòñÿ ëè òðàíñôîðìèðîâàòü ïðåèìóùåñòâà, ïðèîáðåòåííûå îïåðàòèâíî-

ñòðàòåãè÷åñêèì îáúåäèíåíèåì íà êîíêðåòíîì ó÷àñòêå â îáùåå ïðåèìóùåñòâî 

îäíîé äåðæàâû íàä äðóãîé? Âåäü äî áîåâîãî ïðèìåíåíèÿ àìåðèêàíñêèõ ÂÌÑ, â 

êîòîðîì îíè ìîãëè áû ïðîäåìîíñòðèðîâàòü ÷óäåñà óïðàâëÿåìîñòè, äåëî ìîæåò 

ïðîñòî íå äîéòè. 

Ìàññèðîâàííûé ïðîãðàììíûé óäàð ìíîãîìèëëèîííîé àðìèè êèòàéñêèõ 

ïîëüçîâàòåëåé ñ îäíîâðåìåííîé àêòèâèçàöèåé ìíîæåñòâà çàáëàãîâðåìåííî âíåä-

ðåííûõ ïðîãðàììíûõ è àïïàðàòíûõ çàêëàäîê ìîæåò ïðèâåñòè ê äåçîðãàíèçàöèè 

âñåé ñèñòåìû ãîñóäàðñòâåííîãî è âîåííîãî óïðàâëåíèÿ ÑØÀ. Î÷åíü âàæíûé 

ïåðâîíà÷àëüíûé óñïåõ â âîéíå áóäåò äîñòèãíóò áåç ðàçãðîìà âîéñê-â ôîðìå 

ñðûâà çàìûñëîâ ïðîòèâíèêà, ðàññòðîéñòâà åãî ïëàíîâ (5). 

 

 

Çàùèòà èíôîðìàöèîííîãî ïðîñòðàíñòâà Ðîññèè 

Íî ñóùåñòâóåò ëè âîîáùå ýôôåêòèâíàÿ è íàäåæíàÿ çàùèòà îò âîçäåéñòâèÿ 

ýòîãî ñâîåîáðàçíîãî îðóæèÿ? Ñîâåðøåííî î÷åâèäíî, ÷òî â íàñòîÿùåå âðåìÿ 

ðåøåíèå ýòîé ïðîáëåìû ñòàíîâèòñÿ âûñîêîïðèîðèòåòíîé çàäà÷åé äëÿ ëþáûõ 

ãîñóäàðñòâ ñîâðåìåííîãî ìèðà, â òîì ÷èñëå è äëÿ Ðîññèè. È ïðåæäå âñåãî 

íåîáõîäèìî íàäåæíî îáåñïå÷èòü çàùèòó èíôîðìàöèîííîãî îáîðóäîâàíèÿ íà 

òåððèòîðèè íàøåé ñòðàíû îò âîçìîæíîãî ïðîíèêíîâåíèÿ "ñêðûòûõ ýëåìåíòîâ" 

èíôîðìàöèîííîãî îðóæèÿ. 

Òàêèì îáðàçîì, ãëàâíîé îòëè÷èòåëüíîé ÷åðòîé àòàêóþùåãî èíôîðìàöèîí-

íîãî îðóæèÿ ÿâëÿåòñÿ óíèâåðñàëüíîñòü è ðàäèêàëüíûé õàðàêòåð âîçäåéñòâèÿ, 

ñêðûòíîñòü, âîçìîæíîñòü øèðîêîãî âûáîðà ìåñòà è âðåìåíè åãî ïðèìåíåíèÿ, à 

òàêæå î÷åâèäíàÿ ýêîíîìè÷íîñòü â ñðàâíåíèè ñ èñïîëüçîâàíèåì äðóãèõ 

ñîâðåìåííûõ âîîðóæåíèé. 

Íåîáõîäèìî òàêæå ó÷èòûâàòü, ÷òî îðãàíèçàöèÿ åäèíîãî ìåæäóíàðîäíîãî 

èíôîðìàöèîííîãî ïðîñòðàíñòâà òðåáóåò âûñîêîé ñòåïåíè óíèôèêàöèè èíôîð-

ìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé (3). 

Â ÷åì æå çàêëþ÷àåòñÿ ïîòåíöèàëüíàÿ îïàñíîñòü èíôîðìàöèîííîé âîéíû 

äëÿ Ðîññèè? Â îöåíêå ýòîé îïàñíîñòè ìîæíî áûëî áû ïðèíÿòü çà îñíîâó 

ñëåäóþùèå ñîîáðàæåíèÿ. 

1. Ïðåæäå âñåãî, íåîáõîäèìî ÷åòêî ïðåäñòàâëÿòü ñåáå, îòêóäà ìîæåò èñõî-

äèòü îïàñíîñòü èíôîðìàöèîííîé âîéíû. Õîòÿ ñîãëàñíî îñíîâíûì ïîëîæåíèÿì 

âîåííîé äîêòðèíû ÐÔ íè îäíî ãîñóäàðñòâî íå ðàññìàòðèâàåòñÿ Ðîññèåé â êà-

÷åñòâå âåðîÿòíîãî ïðîòèâíèêà, òåì íå ìåíåå îòíþäü íåëüçÿ íå ó÷èòûâàòü ïî-
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ëèòèêó è ñòðàòåãèþ ãîñóäàðñòâ, ðàñïîëàãàþùèõ âåñüìà ðàçâèòîé èíôîðìàöèîí-

íîé èíôðàñòðóêòóðîé. Ïðè ýòîì ñëåäóåò èìåòü â âèäó "èíôîðìàöèîííóþ 

ïîëèòèêó "ÑØÀ, ãëàâíàÿ öåëü êîòîðîé çàêëþ÷àåòñÿ â ñîåäèíåíèè è ðàçâèòèè 

íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû, âêëþ÷àÿ èíôîðìàöèîííîå 

îðóæèå. Äîñòèæåíèå ýòîé öåëè îáåñïå÷èò Ñîåäèíåííûì Øòàòàì íå òîëüêî ñî-

õðàíåíèå ïîëèòè÷åñêîãî, ýêîíîìè÷åñêîãî ëèäåðñòâà, âîåííîãî è èíôîðìàöèîí-

íîãî ïðåâîñõîäñòâà â XXI âåêå, íî è ñîçäàñò âûãîäíûå óñëîâèÿ ðàçâÿçûâàíèÿ 

èíôîðìàöèîííîé âîéíû. 

2. Ñëåäóåò ó÷èòûâàòü îñîáåííîñòü òàê íàçûâàåìîãî "ñòðàòåãè÷åñêîãî 

ïàðòíåðñòâà" ÑØÀ è Ðîññèè, ñóòü êîòîðîãî çàêëþ÷àåòñÿ â òîì, ÷òî ðîññèéñêèå 

ãåîïîëèòè÷åñêèå  èíòåðåñû ìîãóò ïðèçíàâàòüñÿ è ïîääåðæèâàòüñÿ 

Ñîåäèíåííûìè Øòàòàìè òîëüêî â òåõ ñëó÷àÿõ, åñëè îíè îòâå÷àþò àìåðèêàí-

ñêèì ñòðàòåãè÷åñêèì èíòåðåñàì. ÑØÀ âñåãäà è âñþäó ñòðåìÿòñÿ èãðàòü ïî 

ñâîèì ïðàâèëàì, ÷òî íèêàê íåëüçÿ íàçâàòü "ðàâíîïðàâíûì ïàðòíåðñòâîì". Ýòè 

ïðàâèëà, åñòåñòâåííî, ðàñïðîñòðàíÿþòñÿ è â îòíîøåíèè ãëîáàëüíîãî èíôîðìà-

öèîííîãî ïðîñòðàíñòâà, êîíòðîëü çà êîòîðûì ïîñòåïåííî çàõâàòûâàþò ÑØÀ. 

3. Ñóäÿ ïî âñåìó, èíôîðìàöèîííàÿ âîéíà ìîæåò íà÷àòüñÿ âíåçàïíî, áåç 

êàêîé-ëèáî îñÿçàåìîé ïîäãîòîâêè. Â ñàìîì äåëå, íà÷àëó îáû÷íîé âîéíû ïðåä-

øåñòâóåò îáøèðíûé êîìïëåêñ äîâîëüíî ïðîäîëæèòåëüíûõ ïîäãîòîâèòåëüíûõ 

ìåðîïðèÿòèé, ñêðûòü êîòîðûå ïðàêòè÷åñêè íåâîçìîæíî. 

Èíôîðìàöèîííàÿ æå âîéíà ìîæåò íà÷àòüñÿ ñðàçó, áåç îñîáîé ïîäãîòîâêè 

(êîòîðàÿ â ïðèíöèïå íå íóæíà), ñ ìàññèðîâàííîãî ïðèìåíåíèÿ ðàçëè÷íûõ ñèñ-

òåì ÈÍÔÎÐ, êîòîðûå íå òðåáóþò ïðåäâàðèòåëüíîé ïåðåáðîñêè, 

ñîñðåäîòî÷åíèÿ, à çàäåéñòâóþòñÿ ìãíîâåííî ïî êîìàíäàì ëèáî ñ óäàëåííûõ îò 

îáúåêòîâ ïîðàæåíèÿ ñïåöèàëüíûõ ïóëüòîâ óïðàâëåíèÿ, ëèáî ïî ñèãíàëàì îò 

ïîðòàòèâíûõ ïóëüòîâ, êîòîðûìè çàáëàãîâðåìåííî îñíàùåíû îñîáî 

çàêîíñïèðèðîâàííûå àãåíòû. 

4. Â ñîçäàâøèõñÿ â íàñòîÿùåå âðåìÿ óñëîâèÿõ "ïðîçðà÷íîñòè" ðîññèéñêèõ 

ãðàíèö è îñëàáëåíèÿ êîíòððàçâåäûâàòåëüíîãî ðåæèìà èíîñòðàííûå ñïåöñëóæáû 

ðàñïîëàãàþò øèðîêèìè âîçìîæíîñòÿìè äëÿ ñêðûòîãî âíåäðåíèÿ ðàçëè÷íûõ 

ñèñòåì ÈÍÔÎÐ â ýëåêòðîííûå ñåòè óïðàâëåíèÿ ñòðàòåãè÷åñêèõ îáúåêòîâ ÐÔ. 

5. Äîâîëüíî ñåðüåçíóþ îïàñíîñòü ïðåäñòàâëÿåò ñåòü "Èíòåðíåò", êîòîðàÿ 

óæå äîòÿíóëàñü äî Ðîññèè, õîòÿ åå ïàóòèíà åùå "÷ðåçâû÷àéíî òîíêà è êðóïíî-

ÿ÷åèñòà" (ìîæåò áûòü, â ýòîì ïîêà çàêëþ÷àåòñÿ íàøà "ïðîòèâîèíôîðìàöèîííàÿ 

îáîðîíà"). Íî, ñóäÿ ïî ìàòåðèàëàì, ïóáëèêóåìûì â íàøåé ïðåññå, óæå ñåé÷àñ 

ðå÷ü èäåò îá "èíòåðíåòèçàöèè âñåé ñòðàíû". Â ñâÿçè ñ ýòèì îáðàùàåò íà ñåáÿ 

âíèìàíèå äåÿòåëüíîñòü èçâåñòíîãî àìåðèêàíñêîãî "ôèëàíòðîïà è áèðæåâîãî 

ñïåêóëÿíòà" Äæ. Ñîðîñà, ñîçäàâøåãî Ìåæäóíàðîäíûé íàó÷íûé ôîíä äëÿ ïîä-

äåðæêè ôóíäàìåíòàëüíûõ íàó÷íûõ èññëåäîâàíèé â Ðîññèè. Äæ. Ñîðîñ ñ÷èòàåò, 

÷òî íàèáîëåå âûãîäíûå èíâåñòèöèè äëÿ ïðèáëèæåíèÿ Ðîññèè ê îòêðûòîìó îá-

ùåñòâó-ýòî ñîçäàíèå èíôîðìàöèîííîé è êîììóíèêàöèîííîé èíôðàñòðóêòóðû, 

íåçàâèñèìîé îò ãîñóäàðñòâà. Çäåñü åñòü íàä ÷åì çàäóìàòüñÿ... Îáû÷íî èíâåñòî-

ðû-ñàìûå îñòîðîæíûå è äàæå ïóãëèâûå äåëüöû, à òóò òàêàÿ áëàãîòâîðèòåëüíîñòü 
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íà ñîòíþ ìèëëèîíîâ äîëëàðîâ. Ê ÷åìó áû ýòî? Îêàçûâàåòñÿ, ñóòü â òîì, ÷òî 

ñîçäàâàåìàÿ ã-íîì Ñîðîñîì â Ðîññèè èíôîðìàöèîííàÿ èíôðàñòðóêòóðà äîëæíà 

ïîäêëþ÷àòüñÿ... ê ñåòè Èíòåðíåò è òàêèì îáðàçîì Ðîññèÿ äîëæíà ñòàòü ÷àñòüþ 

ìèðîâîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà, â êîòîðîì ôàêòè÷åñêè ìîãóò îêà-

çàòüñÿ íå òîëüêî ýëåêòðîííûå ñåòè ó÷åáíûõ çàâåäåíèé, íî è ïàðëàìåíòñêèå è 

ïðàâèòåëüñòâåííûå ñåòè. Ïî÷âà äëÿ ýòîãî óæå ïîäãîòîâëåíà. Òàê, ñîñòàâëåíèå 

äîêóìåíòîâ â àïïàðàòå ïðàâèòåëüñòâà âåäåòñÿ â ðàìêàõ îòäåëüíîé ñåòè. Ãîñäóìà 

ÐÔ òàêæå èìååò ñâîþ ñåòü, ðåãèîíàëüíûå àäìèíèñòðàöèè-ñâîè. Òåïåðü çàäà÷à, 

ïî Ñîðîñó, ñîñòîèò â òîì, ÷òîáû íàêèíóòü íà âñå ýòè ïîêà ðàçðîçíåííûå ñåòè 

îáùóþ ïàóòèíó è ïðèâÿçàòü åå ÷åðåç "Èíòåðíåò" ê ãëîáàëüíîìó èíôîðìàöèîí-

íîìó ïðîñòðàíñòâó. 

Òàêèì îáðàçîì, öåíòðàëüíûå è ìåñòíûå èíôîðìàöèîííûå ñåòè ÐÔ âïîëíå 

ìîãóò îêàçàòüñÿ îáúåêòàìè âîçäåéñòâèÿ èíôîðìàöèîííîãî îðóæèÿ. Èòàê, â ñâåòå 

ïåðå÷èñëåííûõ îïàñíîñòåé, êîòîðûå òàèò â ñåáå èíôîðìàöèîííàÿ âîéíà, 

åñòåñòâåííî âîçíèêàåò çàêîíîìåðíûé âîïðîñ: ÷òî äåëàòü, êàêèì îáðàçîì Ðîññèÿ 

ìîãëà áû ïàðèðîâàòü ýòè ïàòåíöèàëüíûå óãðîçû? (1) 

Áîðüáà çà èíôîðìàöèþ-ðåàëüíîñòü íûíåøíåãî äíÿ. Ñåãîäíÿ ïðàâîìåðíî 

óòâåðæäàòü: ÷åì áîëüøèìè âîçìîæíîñòÿìè â èíôîðìàöèîííîé ñôåðå îáëàäàåò 

ãîñóäàðñòâî, òåì âåðîÿòíåå îíî ìîæåò äîáèòüñÿ ãåîïîëèòè÷åñêèõ ñòðàòåãè÷åñêèõ 

ïðåèìóùåñòâ. 

Ðàáîòû â ñôåðå èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â Ðîññèè íà÷àòû ñ 

çàïîçäàíèåì. Îíè âåäóòñÿ ðÿäîì âåäîìñòâ áåç äîëæíîé êîîðäèíàöèè è öåëåâîãî 

áþäæåòíîãî ôèíàíñèðîâàíèÿ, ÷òî â öåëîì ìîæåò ïðèâåñòè ê îñëàáëåíèþ 

íàöèîíàëüíîé áåçîïàñíîñòè Ðîññèè. Â íàñòîÿùåå âðåìÿ îòñóòñòâóåò åäèíàÿ ñèñ-

òåìà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè; îïðåäåëÿþùàÿ êîîðäèíàòîðà 

ðåøåíèÿ âîïðîñîâ â ýòîé îáëàñòè, ðîëü è ïîëíîìî÷èÿ ðàçëè÷íûõ âåäîìñòâ ñ 

ó÷åòîì ñïåöèôèêè èõ äåÿòåëüíîñòè. Êðîìå òîãî, îòñóòñòâóåò çàêîíîäàòåëüíàÿ è 

ïðàâîâàÿ áàçà, îïðåäåëÿþùàÿ ïîðÿäîê îðãàíèçàöèè ðàáîò. 

Â 1994ã. ïðè Ñîâåòå áåçîïàñíîñòè Ðîññèè áûëà ñîçäàíà Ìåæâåäîìñòâåííàÿ 

êîìèññèÿ ïî èíôîðìàöèîííîé áåçîïàñíîñòè, èìåþùàÿ ñòàòóñ êîëëåãèàëüíîãî 

ñîâåùàòåëüíîãî îðãàíà. 

Ñîçíàâàÿ ïîëèòè÷åñêîå çíà÷åíèå ôîðìèðîâàíèÿ ñîâðåìåííîé èíôðàñòðóê-

òóðû Ðîññèè è îáåñïå÷åíèÿ åå èíôîðìàöèîííîé áåçîïàñíîñòè, Ôåäåðàëüíîå 

àãåíòñòâî ïðàâèòåëüñòâåííîé ñâÿçè è èíôîðìàöèè (ÔÀÏÑÈ) ïðè Ïðåçèäåíòå 

ÐÔ ñ 1993 ãîäà ïðîâåëî êîìïëåêñ ðàáîò ïî àíàëèçó âîïðîñîâ, ñâÿçàííûõ ñ 

èíôîðìàöèîííûì îáåñïå÷åíèåì îðãàíîâ ãîñóäàðñòâåííîé âëàñòè ÐÔ, 

ýêîíîìè÷åñêè çíà÷èìûõ ñòðóêòóð, ñóáúåêòîâ ôèíàíñîâîãî è ôîíäîâîãî ðûíêîâ. 

Èòîãè ýòîé ðàáîòû íàøëè ñâîå îòðàæåíèå â ðàçðàáîòàííîé ÔÀÏÑÈ Ïðîãðàììå 

ñîçäàíèÿ è ðàçâèòèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé ñèñòåìû 

ñïåöèàëüíîãî íàçíà÷åíèÿ (ÈÒÊÑ). Óêàçîì Ïðåçèäåíòà ÐÔ îò 3.04.95ã. N334 

ýòîé ïðîãðàììå ïðèäàí ñòàòóñ ïðåçèäåíòñêîé, à ïîñòàíîâëåíèåì Ïðàâèòåëüñòâà 

ÐÔ îò 2 ôåâðàëÿ 1996ã. N87-4 îíà óòâåðæäåíà êàê ôåäåðàëüíàÿ öåëåâàÿ 

ïðîãðàììà (6). 
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×òîáû îòâåòèòü íà âîïðîñ, êàêèì îáðàçîì Ðîññèÿ ìîãëà áû ïàðèðîâàòü 

óãðîçó èíôîðìàöèîííîé âîéíû, ñëåäóåò ó÷èòûâàòü ñëåäóþùèå ñîîáðàæåíèÿ. 

1. Ïåðâîå ñëîâî â îöåíêàõ âûøåóêàçàííûõ óãðîç, åñòåñòâåííî ïðèíàäëåæèò 

ðàçâåäêå. Íåîáõîäèìî íåïðåðûâíîå îòñëåæèâàíèå âñåãî êîìïëåêñà ïðîáëåì, 

êàñàþùèõñÿ ðàçâèòèÿ ÈÍÔÎÐ è ïîäãîòîâêè ê èíôîðìàöèîííîé âîéíå ãîñó-

äàðñòâ, ðàñïîëàãàþùèõ íàèáîëåå ñîâåðøåííîé èíôðàñòðóêòóðîé. Ãîâîðÿ êîíê-

ðåòíî, íåîáõîäèìà äîñòîâåðíàÿ êîëè÷åñòâåííàÿ, êà÷åñòâåííàÿ è ïñèõîëîãè÷åñ-

êàÿ îöåíêà ÈÍÔÎÐ è ñïîñîáîâ åãî ïðèìåíåíèÿ. Íåîáõîäèì òàêæå ïåðèîäè÷åñ-

êèé àíàëèç ãåîñòðàòåãè÷åñêîé ñèòóàöèè ñ ïðîãíîçîì ãëîáàëüíûõ è ëîêàëüíûõ 

ïðîòèâîðå÷èé è êîíôëèêòîâ, ñîäåðæàùèõ óãðîçó âîçíèêíîâåíèÿ èíôîðìà-

öèîííîé âîéíû. Ýòè  îöåíêè è àíàëèç ìîãóò ñëóæèòü îñíîâîé äëÿ âûðàáîòêè 

íàöèîíàëüíîé êîíöåïöèè ïðîòèâîäåéñòâèÿ óãðîçå èíôîðìàöèîííîé âîéíû. 

2. Ñëåäîâàëî áû ðàçâåðíóòü ñèñòåìàòè÷åñêèå è öåëåíàïðàâëåííûå òåîðåòè-

÷åñêèå èññëåäîâàíèÿ ïðîáëåì ñîçäàíèÿ ñîáñòâåííûõ çàùèùåííûõ èíôîðìà-

öèîííûõ ñôåð. Â ýòîé ðàáîòå áûëî áû ïîëåçíî èñïîëüçîâàòü ñîîòâåòñòâóþùèé 

îïûò ÑØÀ, ßïîíèè è äðóãèõ ñòðàí, îáëàäàþùèõ ðàçâèòîé èíôîðìàöèîííîé 

èíôðàñòðóêòóðîé. 

3. Íåîòëîæíîé çàäà÷åé ìîæíî ñ÷èòàòü îðãàíèçàöèþ òùàòåëüíîé ïðîâåðêè 

è äîðàáîòêè èìïîðòíûõ èíôîðìàöèîííûõ ñèñòåì, ôóíêöèîíèðóþùèõ â 

ãîñóäàðñòâåííûõ (îñîáåííî â âîåííûõ) ñòðóêòóðàõ, ñ öåëüþ ïîèñêà è óñòðàíåíèÿ 

"äûð áåçîïàñíîñòè" è äèâåðñèîííûõ ïðîãðàììíûõ çàêëàäîê. 

4. Îñîáî ïðèîðèòåòíîé çàäà÷åé äîëæíà áû ñòàòü ðàçðàáîòêà ñîáñòâåííîãî 

èíôîðìàöèîííîãî îðóæèÿ, êîòîðîå ìîãëî áû ñ÷èòàòüñÿ íåîáõîäèìûì äîïîëíå-

íèåì â êà÷åñòâå "èíôîðìàöèîííîãî îáåñïå÷åíèÿ" ÂÑ Ðîññèè. Îäíàêî çäåñü 

âàæíî íå äîïóñòè èçâåñòíûõ ïå÷àëüíûõ îøèáîê ïåðèîäà ãîíêè âîîðóæåíèé. À 

äëÿ ýòîãî ñëåäîâàëî áû òùàòåëüíî èçó÷èòü âñå èìåþùèåñÿ äàííûå îá èíîñòðàí-

íûõ âèäàõ èíôîðìàöèîííîãî îðóæèÿ ñ òåì, ÷òîáû ñâîåâðåìåííî îáíàðóæèòü 

âåðîÿòíóþ äåçèíôîðìàöèþ î õàðàêòåðèñòèêàõ ÈÍÔÎÐ è ñïîñîáàõ åãî ïðèìåíå-

íèÿ. Íåîáõîäèìî èìåòü â âèäó, ÷òî ïîïóëèñòñêèõ èçäàíèé îá ÈÍÔÎÐ èìååòñÿ 

íåìàëî è ÷òî çíà÷èòåëüíàÿ ÷àñòü ìàòåðèàëîâ ïî ÈÍÔÎÐ, âèäèìî, çàêðûòà (êàê, 

íàïðèìåð, ïåðåä íà÷àëîì âòîðîé ìèðîâîé âîéíû â ÑØÀ, Âåëèêîáðèòàíèè è 

Ãåðìàíèè áûëè çàêðûòû âñå ìàòåðèàëû ïî ÿäåðíûì èññëåäîâàíèÿì). Âîò 

ïî÷åìó â ýòîé ñôåðå äåÿòåëüíîñòè áûëî áû öåëåñîîáðàçíî èñïîëüçîâàòü ñèñòåìó 

ìíîãîñòîðîííåãî ìîíèòîðèíãà. 

5. Ñòðîãîå ñîáëþäåíèå ïðàâèë èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíî 

ñòàòü îäíèì èç îñíîâíûõ òðåáîâàíèé â ýêîíîìè÷åñêîé, âîåííîé è íàó÷íî-òåõ-

íè÷åñêîé ïîëèòèêå ÐÔ. Îäíàêî ýòè ïðàâèëà (åñëè, êîíå÷íî, òàêîâûå èìåþòñÿ) 

íåîáõîäèìî ÷åòêî ñôîðìóëèðîâàòü, ñèñòåìàòèçèðîâàòü. À âîîáùå ãîâîðÿ, âèäè-

ìî, íåîáõîäèì "Èíôîðìàöèîííûé êîäåêñ", íàðóøåíèå êîòîðîãî äîëæíî ñ÷è-

òàòüñÿ òÿæêèì ïðåñòóïëåíèåì. Êîäåêñ äîëæåí ñîäåðæàòü ÷åòêîå îïðåäåëåíèå: 

èíôîðìàöèîííàÿ ïîëèòèêà ãîñóäàðñòâà äîëæíà áûòü ïðîòåêöèîíèñòñêîé, íà-

ïðàâëåííîé íà ðàçâèòèå ðîññèéñêèõ èíôîðìòåõíîëîãèé, çàùèùàþùåé âíóòðåí-

íèé ðûíîê îò ïðîíèêíîâåíèÿ ñêðûòûõ ýëåìåíòîâ ÈÍÔÎÐ. Ýòî ïðèîáðåòàåò 
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âàæíîå çíà÷åíèå â ñâÿçè ñ ìàññîâûìè çàêóïêàìè èíôîðìàöèîííûõ ñðåäñòâ çà 

ðóáåæîì è øèðîêèì èñïîëüçîâàíèåì èõ íå òîëüêî â ÷àñòíîì ñåêòîðå, íî è â 

ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ. Ïðè ýòîì ñëåäóåò èìåòü â âèäó, ÷òî ïîëüçîâàòåëè 

èìïîðòíûõ èíôîðìàöèîííûõ ñèñòåì ãëàâíîå âíèìàíèå îáðàùàþò íà èõ èñïðàâ-

íîñòü è íàäåæíîå ôóíêöèîíèðîâàíèå, à ÷òî â ýòèõ ñèñòåìàõ èìååòñÿ åùå, âðÿä 

ëè èõ èíòåðåñóåò. Çäåñü ïðîñìàòðèâàåòñÿ íåîáõîäèìîñòü ñïåöèàëüíîãî òåõíè÷åñ-

êîãî êîíòðîëÿ ïðèîáðåòàåìûõ èíôîðìàöèîííûõ ñèñòåì, êîíòðîëÿ ïî ñïåöèàëü-

íîé ìåòîäèêå, ðàçðàáîòêó êîòîðîé ñëåäîâàëî áû ïîðó÷èòü ñîîòâåòñòâóþùèì 

ÍÈÈ. 

6. Ó÷àñòèå Ðîññèè â ìåæäóíàðîäíûõ ñèñòåìàõ òåëåêîììóíèêàöèé è îáìåíà 

èíôîðìàöèåé äîëæíî íîñèòü ïëàíîâûé õàðàêòåð è áûòü ìîíîïîëèåé ãîñó-

äàðñòâà. Òîëüêî ïðè ýòîì óñëîâèè Ðîññèÿ ìîæåò ñîõðàíÿòü "èíôîðìàöèîííóþ 

íåçàâèñèìîñòü" è ïðèíèìàòü â öåíòðàëèçîâàííîì ïîðÿäêå íåîáõîäèìûå êîíòð-

ìåðû äëÿ ïðîòèâîäåéñòâèÿ èíôîðìàöèîííîìó îðóæèþ. Â ýòîì àñïåêòå ñëåäóåò 

ó÷èòûâàòü, ÷òî ñåòü "Èíòåðíåò" ìîæåò ñëóæèòü ïîòåíöèàëüíîìó àãðåññîðó 

ëåãàëüíûì ñðåäñòâîì äëÿ ðåøåíèÿ çàäà÷, âîçëàãàåìûõ íà èíôîðìàöèîííîå 

îðóæèå. 

7. Ïîäãîòîâêà "èíôîðìàöèîííûõ êàäðîâ". Ýòî, ïîæàëóé, îäíà èç ãëàâíûõ 

ïðîáëåì "èíôîðìàöèîííîé ïîëèòèêè" ÐÔ. Äëÿ åå ðåøåíèÿ íåîáõîäèìî ñîçäàòü 

ãîñóäàðñòâåííîå âûñøåå ó÷åáíîå çàâåäåíèå, à òàêæå ôàêóëüòåòû â ñîîòâåòñòâóþ-

ùèõ âóçàõ äëÿ ïîäãîòîâêè ñïåöèàëèñòîâ åñòåñòâåííî-íàó÷íîãî è èíæåíåðíî-

òåõíè÷åñêîãî ïðîôèëÿ ïî çàùèòå èíôîðìàöèîííûõ ñèñòåì èëè ñåòåé. Â 

âîåííûõ àêàäåìèÿõ è âîåííûõ ó÷èëèùàõ ñëåäîâàëî áû ââåñòè ñïåöèàëüíûå 

êóðñû ñ öåëüþ äåòàëüíîãî èçó÷åíèÿ ïðîáëåì, êàñàþùèõñÿ èíôîðìàöèîííîãî 

îðóæèÿ è èíôîðìàöèîííîé âîéíû. 

8. Ïîñêîëüêó Ðîññèÿ â äàííîå âðåìÿ, âèäèìî, îòíîñèòñÿ ê ÷èñëó ñòðàí, â 

êîòîðûõ ñîçäàíèå ñîáñòâåííîé çàùèùåííîé èíôîðìàöèîííîé èíôðàñòðóêòóðû 

çàïàçäûâàåò, à çàïðåòèòü ñîçäàíèå ÈÍÔÎÐ âðÿä ëè ïðàêòè÷åñêè âîçìîæíî (êàê 

ýòî, íàïðèìåð, ñäåëàíî â îòíîøåíèè õèìè÷åñêîãî è áàêòåðèîëîãè÷åñêîãî îðó-

æèÿ), òî ïðåäñòàâëÿåòñÿ âåñüìà âàæíûì è íåîòëîæíûì äåëîì ìåæäóíàðîäíîå 

ñîòðóäíè÷åñòâî ñ öåëüþ âûðàáîòêè è ïðèíÿòèÿ ïðàâîâûõ äîêóìåíòîâ, îáåñïå÷è-

âàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü â óñëîâèÿõ ñîâðåìåííîé îòêðûòîñòè 

èíôîðìàöèîííîãî (êèáåðíåòè÷åñêîãî) ïðîñòðàíñòâà è "ïðîçðà÷íîñòè" ðîññèé-

ñêèõ ãðàíèö. Â ÷àñòíîñòè, äîëæíû áûòü îïðåäåëåíû è þðèäè÷åñêè çàêðåïëåíû 

ìåðû ìåæäóíàðîäíîãî êîíòðîëÿ äëÿ ïðåäîòâðàùåíèÿ êîìïüþòåðíûõ ïðåñòóï-

ëåíèé è óñòàíîâëåíèÿ îòâåòñòâåííîñòè çà èõ ñîâåðøåíèå. 

È çäåñü Ðîññèÿ âïîëíå ìîãëà áû âûñòóïèòü èíèöèàòîðîì ðàçðàáîòêè è 

çàêëþ÷åíèÿ ìåæäóíàðîäíîé êîíâåíöèè ïî îãðàíè÷åíèþ èíôîðìàöèîííîãî 

îðóæèÿ è ïðåäîòâðàùåíèþ èíôîðìàöèîííûõ âîéí. 

Ãëàâíàÿ öåëü òàêîé êîíâåíöèè-îáåñïå÷åíèå íàöèîíàëüíîé áåçîïàñíîñòè è 

íåçàâèñèìîñòè ãîñóäàðñòâ îò "èíôîðìàöèîííîé ýêñïàíñèè" ñòðàí ñ ðàçâèòîé 

èíôîðìàöèîííîé èíôðàñòðóêòóðîé è çàïàñàìè èíôîðìàöèîííîãî îðóæèÿ (1). 

Íî ñóùåñòâóåò ëè âîîáùå ýôôåêòèâíàÿ è íàäåæíàÿ çàùèòà îò âîçäåéñòâèÿ 
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ýòîãî ñâîåîáðàçíîãî îðóæèÿ? Ñîâåðøåííî î÷åâèäíî, ÷òî â íàñòîÿùåå âðåìÿ 

ðåøåíèå ýòîé ïðîáëåìû ñòàíîâèòñÿ âûñîêîïðèîðèòåòíîé çàäà÷åé äëÿ ëþáûõ 

ãîñóäàðñòâ ñîâðåìåííîãî ìèðà, â òîì ÷èñëå è äëÿ Ðîññèè. È ïðåæäå âñåãî ñëå-

äóåò íàäåæíî îáåñïå÷èòü çàùèòó èíôîðìàöèîííîãî îáîðóäîâàíèÿ  íà òåððèòî-

ðèè Ðîññèè îò âîçìîæíîãî ïðîíèêíîâåíèÿ "ñêðûòûõ ýëåìåíòîâ" èíôîðìà-

öèîííîãî îðóæèÿ. 

Òàêèì îáðàçîì, ãëàâíîé îòëè÷èòåëüíîé ÷åðòîé àòàêóþùåãî èíôîðìàöèîí-

íîãî îðóæèÿ ÿâëÿåòñÿ óíèâåðñàëüíîñòü è ðàäèêàëüíûé õàðàêòåð âîçäåéñòâèÿ, 

ñêðûòíîñòü, âîçìîæíîñòü øèðîêîãî âûáîðà ìåñòà è âðåìåíè åãî ïðèìåíåíèÿ, à 

òàêæå î÷åâèäíàÿ ýêîíîìè÷íîñòü â ñðàâíåíèè ñ èñïîëüçîâàíèåì äðóãèõ ñîâðå-

ìåííûõ âîîðóæåíèé. 

Íåîáõîäèìî òàêæå ó÷èòûâàòü, ÷òî îðãàíèçàöèÿ åäèíîãî ìåæäóíàðîäíîãî 

èíôîðìàöèîííîãî ïðîñòðàíñòâà òðåáóåò âûñîêîé ñòåïåíè óíèôèêàöèè èíôîð-

ìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé. Èñïîëüçóÿ ýòî îáñòîÿòåëü-

ñòâî, òàêèå ìîùíûå èíäóñòðèàëüíûå äåðæàâû, êàê ÑØÀ è ßïîíèÿ, ìîãóò ðåà-

ëèçîâàòü ñâîå ëèäèðóþùåå ïîëîæåíèå â îáëàñòè èíôîðìàöèè äëÿ äîñòèæåíèÿ 

ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ è âîåííûõ öåëåé. Îíè ïîëó÷àþò ðåàëüíóþ âîç-

ìîæíîñòü îñóùåñòâëåíèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî êîíòðîëÿ íàä ìèðîâûì 

ñîîáùåñòâîì è íàâÿçûâàíèÿ äðóãèì ñòðàíàì ñâîèõ ïðàâèë è îáðàçà æèçíè. 

Óæå â íàñòîÿùåå âðåìÿ ýòèìè ñòðàíàìè îñóùåñòâëÿåòñÿ èíôîðìàöèîííî-

êóëüòóðíàÿ è èíôîðìàöèîííî-èäåîëîãè÷åñêàÿ ýêñïàíñèÿ ïî ìèðîâûì òåëå-

êîììóíèêàöèîííûì ñåòÿì, â òîì ÷èñëå è ïî "Èíòåðíåòó", à â áóäóùåì è ÷åðåç 

"ñóïåðìàãèñòðàëü" (3). 

Èíôîðìàöèîííàÿ ñôåðà Ðîññèè ÿâëÿåòñÿ âàæíîé ñîñòàâëÿþùåé îáùåñò-

âåííîé æèçíè, âî ìíîãîì îïðåäåëÿþùåé ïåðñïåêòèâû óñïåøíîãî îñóùåñòâëå-

íèÿ ñîöèàëüíî-ïîëèòè÷åñêèõ è ýêîíîìè÷åñêèõ ïðåîáðàçîâàíèé ðîññèéñêîãî 

îáùåñòâà. 

Ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ ÐÔ ïîíèìàåòñÿ ñîñòîÿíèå çàùèùåí-

íîñòè æèçíåííî âàæíûõ èíòåðåñîâ ãðàæäàí, îáùåñòâà è ãîñóäàðñòâà â èíôîðìà-

öèîííîé ñôåðå. 

Èíôîðìàöèîííàÿ áåçîïàñíîñòü èãðàåò êëþ÷åâóþ ðîëü â îáåñïå÷åíèè æèç-

íåííî âàæíûõ èíòåðåñîâ ÐÔ. Ïðàêòèêà ãîñóäàðñòâåííîãî ñòðîèòåëüñòâà ïîñëåä-

íèõ ëåò ïîêàçàëà, ÷òî ñòðàíå íåîáõîäèì ïðîãðàììíûé äîêóìåíò, îïðåäåëÿþùèé 

ïîëèòèêó ãîñóäàðñòâà â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Öåëüþ ðàçðàáîòêè Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ ÿâëÿåòñÿ 

îïðåäåëåíèå êëþ÷åâûõ ïðîçëåì îáåñïå÷åíèÿ áåçîïàñíîñòè, êîíñîëèäàöèÿ 

óñèëèé îðãàíèçàöèé ðàçëè÷íûõ ôîðì ñîáñòâåííîñòè íà ðåàëèçàöèþ åäèíîé 

ïîëèòèêè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Ïðîåêò Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ áàçèðóåòñÿ íà 

ñîâðåìåííûõ âçãëÿäàõ íà ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè, îñíîâíûõ 

ïðîãðàììíûõ äîêóìåíòàõ, îïðåäåëÿþùèõ ïðèîðèòåòû òåêóùåé ïîëèòèêè, 

íàêîïëåííîì îòå÷åñòâåííîì è çàðóáåæíîì îïûòå ðåøåíèÿ ïðîáëåì 

îáåñïå÷åíèÿ áåçîïàñíîñòè â èíôîðìàöèîííîé ñôåðå. 
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Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ ñîñòîèò èç ïÿòè ðàçäåëîâ: 

Îáùèå ïîëîæåíèÿ. 

Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. 

Ìåòîäû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. 

Îñíîâû ãîñóäàðñòâåííîé ïîëèòèêè â îáëàñòè îáåñïå÷åíèÿ 

èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. 

Îðãàíèçàöèîííàÿ ñòðóêòóðà è ïðèíöèïû ïîñòðîåíèÿ ñèñòåìû îáåñïå÷åíèÿ 

èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. 

Çà ïîñëåäíèå ãîäû â Ðîññèéñêîé Ôåäåðàöèè ðåàëèçîâàí êîìïëåêñ ïðàêòè-

÷åñêèõ ìåð ïî ñîâåðøåíñòâîâàíèþ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Ïðèíÿòû Çàêîíû ÐÔ "Î ãîñóäàðñòâåííîé òàéíå", "Îá èíôîðìàöèè, 

èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè", "Îá ó÷àñòèè â ìåæäóíàðîäíîì 

èíôîðìàöèîííîì îáìåíå", “Îñíîâû çàêîíîäàòåëüñòâà ÐÔ îá Àðõèâíîì ôîíäå 

ÐÔ è àðõèâàõ”, ðÿä äðóãèõ çàêîíîâ, ðàçâåðíóòà ðàáîòà ïî ñîçäàíèþ ìåõàíèçìîâ 

èõ ðåàëèçàöèè, çàâåðøåíà ïîäãîòîâêà ðÿäà çàêîíîïðîåêòîâ, ðåãëàìåíòèðóþùèõ 

îáùåñòâåííûå îòíîøåíèÿ â èíôîðìàöèîííîé ñôåðå. 

Îñóùåñòâëåí ðÿä ïðàêòè÷åñêèõ ìåðîïðèÿòèé ïî îáåñïå÷åíèþ èíôîðìà-

öèîííîé áåçîïàñíîñòè â îðãàíàõ ãîñóäàðñòâåííîé âëàñòè, â îðãàíèçàöèÿõ. Ðàç-

âåðíóòû ðàáîòû ïî ñîçäàíèþ çàùèùåííîé èíôîðìàöèîííî-òåëåêîììóíèêà-

öèîííîé ñèñòåìû ñïåöèàëüíîãî íàçíà÷åíèÿ â èíòåðåñàõ îðãàíîâ ãîñóäàðñòâåí-

íîé âëàñòè. 

Óñïåøíîìó ðåøåíèþ âîïðîñîâ îáåñïå÷åíèÿ áåçîïàñíîñòè ñïîñîáñòâóåò 

ñîçäàíèå ãîñóäàðñòâåííîé ñèñòåìû çàùèòû èíôîðìàöèè, ñèñòåìû ëèöåíçèðîâà-

íèÿ äåÿòåëüíîñòè îðãàíèçàöèé â îáëàñòè çàùèòû èíôîðìàöèè è ñèñòåìû 

ñåðòèôèêàöèè ñðåäñòâ çàùèòû èíôîðìàöèè. 

Âìåñòå ñ òåì àíàëèç ñîâðåìåííîãî ñîñòîÿíèÿ èíôîðìàöèîííîé áåçîïàñ-

íîñòè Ðîññèè ïîêàçûâàåò, ÷òî åå óðîâåíü â íàñòîÿùåå âðåìÿ íå â ïîëíîé ìåðå 

ñîîòâåòñòâóåò ïîòðåáíîñòÿì îáùåñòâà è ãîñóäàðñòâà (7). 

 

×òî ñêðûâàåòñÿ çà êóëèñàìè èíôîðìàöèîííîé áîðüáû? 

×òî æå òàêîå èíôîðìàöèîííàÿ áîðüáà? Ýòî ñáîð èíôîðìàöèè, åå ðàñ-

ïðîñòðàíåíèå (èëè çàìàë÷èâàíèå) â èíòåðåñàõ áîëåå ýôôåêòèâíîãî ïðîòèâî-

äåéñòâèÿ ïðîòèâíèêó. Îáðàçíî ãîâîðÿ, ýòî âîéíà âíóòðè âîéíû. 

Îñíîâíîå îðóæèå èíôîðìàöèîííîé áîðüáû-âñå âèäû ðàçâåäêè è ñðåäñòâà 

ìàññîâîé èíôîðìàöèè. Ñþäà ìîæíî îòíåñòè òàêæå è êîíòðïðîïàãàíäó, íà÷èíàÿ 

îò ïðîñòåéøèõ ñëóõîâ è ñïëåòåí, äî ãëóáîêîé ïñèõîëîãè÷åñêîé îáðàáîòêè 

"ïðîìûâàíèåì ìîçãîâ" â ãëîáàëüíîì ìàñøòàáå ñðåäñòâàìè ðàäèî è òåëåâèäåíèÿ. 

Èìåííî îãðîìíûå âîçìîæíîñòè ñîâðåìåííîãî ðàäèîâåùàíèÿ è òåëåâèäå-

íèÿ ïîçâîëÿþò ãîâîðèòü î ïîáåäàõ è ïîðàæåíèÿõ â èíôîðìàöèîííîé áîðüáå, 

êîòîðàÿ âåäåòñÿ â ìèðå ïîñëåäíèå ïÿòüäåñÿò ëåò. 

Ïðèìåð-ïîáåäà êîàëèöèîííûõ ñèë íàä èðàêñêèì äèêòàòîðîì Ñàääàìîì 

Õóñåéíîì. Èíôîðìàöèîííàÿ âîéíà âåëàñü â âèäå ðàçâåäêè, ïñèõîëîãè÷åñêîé è 
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ðàäèîýëåêòðîííîé áîðüáû. Îíà ñî÷åòàëàñü ñ ïîñëåäóþùèì ïðèìåíåíèåì âûñî-

êîòî÷íîãî óïðàâëÿåìîãî îðóæèÿ âîçäóøíîãî, íàçåìíîãî, ìîðñêîãî è ïîäâîäíîãî 

áàçèðîâàíèÿ. Âî âñå ñòðàíû ìèðà ïîñòóïàëè ïî ñïóòíèêîâûì êàíàëàì ñâÿçè 

êðóãëîñóòî÷íûå ïðîãðàììû êàáåëüíîé ñåòè íîâîñòåé Ñè-ýí-ýí. Íå îáîøëîñü è 

áåç "óòå÷êè èíôîðìàöèè ãîñóäàðñòâåííîé âàæíîñòè". Áóêâàëüíî íàêàíóíå 

íà÷àëà áîåâûõ äåéñòâèé íà÷àëüíèê øòàáà ÂÂÑ "ïðîãîâîðèëñÿ" â ïå÷àòè è ïî 

òåëåâèäåíèþ, ÷òî áîåâûå äåéñòâèÿ íà÷íóòñÿ ñ áîåâîé îïåðàöèè. 

Áûëî ìíîãî òåëåñþæåòîâ, êîòîðûå "ñâèäåòåëüñòâîâàëè" î ñëàáîñòè ÑØÀ, 

èõ íåðåøèòåëüíîñòè, ñòðàõå ïåðåä áîëüøèìè ïîòåðÿìè. Âñå ýòî, áåçóñëîâíî, 

íàáëþäàë ïî òåëåâèäåíèþ è àíàëèçèðîâàë â Áàãäàäå Ñàääàì Õóñåéí, ïîëàãàÿ, 

÷òî Àìåðèêà ãîòîâèòñÿ ê âîéíå ñ î÷åíü áîëüøèìè ïîòåðÿìè, ÷òî àìåðèêàíöû â 

ñâîåé çíà÷èòåëüíîé ÷àñòè ïðîòèâ âîéíû è ÷òî âîîðóæåííûå ñèëû åùå íå 

ïîëíîñòüþ ãîòîâû ê áîåâûì äåéñòâèÿì. Òàê îí â êàêîé-òî ñòåïåíè áûë îáìàíóò 

àìåðèêàíñêèìè òåëåâèçèîíùèêàìè. 

Îïåðàöèÿ "Áóðÿ â ïóñòûíå" íà÷àëàñü â íî÷ü ñ 17 ÿíâàðÿ 1991ã. ìîùíûì 

óäàðîì ðàäèîýëåêòðîííûõ ïîìåõ ïî âñåì ðàáîòàþùèì ðàäèîýëåêòðîííûì 

ñðåäñòâàì Èðàêà, â ïåðâóþ î÷åðåäü ïî ðàäèîëîêàöèîííûì ñðåäñòâàì ÏÂÎ, 

îáúåêòàì ñâÿçè è óïðàâëåíèÿ âîéñêàìè è îðóæèåì. 

Â ðàìêàõ ñóãóáî âîåííûõ îïåðàöèé ïðîõîäèëè è ìåðîïðèÿòèÿ ïî ëèíèè 

èíôîðìàöèîííîé áîðüáû. Â õîäå âåäåíèÿ ïñèõîëîãè÷åñêîé áîðüáû íàáëþäàëîñü 

"ðàçäåëåíèå òðóäà". Àðìåéñêèå ñðåäñòâà èñïîëüçîâàëèñü ïðîòèâ âîéñê Ñàääàìà, 

à ãîñóäàðñòâåííûå îðãàíû äîâîäèëè "íóæíóþ" èíôîðìàöèþ äî ãðàæäàíñêîãî 

íàñåëåíèÿ. 

Ëèâåíü áîìá íà ïîçèöèè èðàêñêèõ âîéñê ñîïðîâîæäàëñÿ ñíåæíîé áóðåé 

ëèñòîâîê, êîòîðûå áûëè ÷àñòüþ ïðîâîäèìîé êàìïàíèè ïñèõîëîãè÷åñêèõ îïåðà-

öèé. Òîëüêî çà ïåðâûå òðè íåäåëè âîéíû áûëî ðàñïðàñòðàíåíî 15 ìëí. ëèñòî-

âîê. Ðàññ÷èòàííûå íà íèçêèé óðîâåíü îáðàçîâàíèÿ èðàêñêèõ ñîëäàò, îíè (â êàð-

òèíêàõ) ïðèçûâàëè ê ñäà÷å â ïëåí. Îñîáîé ïîïóëÿðíîñòüþ ñðåäè èðàêñêèõ ñîë-

äàò ïîëüçîâàëèñü ëèñòîâêè, ãäå ãîâîðèëîñü, ÷òî êàæäûé ñäàâøèéñÿ â ïëåí ïîëó-

÷èò ñðàçó òðè ïà÷êè "Ìàëüáîðî" è òðåõðàçîâîå ãîðÿ÷åå ïèòàíèå. Äëÿ ëþäåé, 

ïðîòîð÷àâøèõ â îêîïàõ áîëåå ìåñÿöà áåç ãîðÿ÷åé ïèùè è êóðåâà, òàêèå 

ëèñòîâêè áûëè ïóòåâêîé â ðàé. À äëÿ òîãî, ÷òîá ñîëäàò Õóñåéíà øåë ïðàâèëüíîé 

äîðîãîé â ïëåí, íà åå îáðàòíîé ñòîðîíå ïîäðîáíî îïèñûâàëîñü, êóäà è êàê åìó 

ñëåäóåò èäòè. 

Íàñåëåíèþ, à òàêæå ñîëäàòàì ïðîòèâíèêà áûëî çàáðîøåíî 15 òûñ òðàíçèñ-

òîðíûõ ðàäèîïðèåìíèêîâ, èìåþùèõ ôèêñèðîâàííóþ íàñòðîéêó íà ÷àñòîòó 

ïðîàìåðèêàíñêîãî "Ãîëîñà ñâîáîäíîãî Èðàêà". Øèðîêî âåëàñü ïðîïàãàíäà ÷åðåç 

àìåðèêàíñêèå àðìåéñêèå çâóêîâåùàòåëüíûå ñðåäñòâà. 

Îñíîâàíèåì äëÿ âåäåíèÿ ïñèõîëîãè÷åñêèõ îïåðàöèé â ðàìêàõ èíôîðìà-

öèîííîé áîðüáû ñëóæèëè òðè äèðåêòèâû ïðåçèäåíòà Äæ. Áóøà. Ýòèìè äîêóìåí-

òàìè ðåãëàìåíòèðîâàëàñü äåÿòåëüíîñòü ðàçâåäñëóæá, çàíèìàþùèõñÿ ïðîáëåìàìè 

àðàáñêîãî ìèðà, ïñèõîëîãîâ, àðìåéñêèõ îðãàíîâ ïñèõîëîãè÷åñêîé áîðüáû. Ñàì 

ôàêò ïîäïèñàíèÿ ýòèõ äîêóìåíòîâ ãîâîðèò î ìíîãîì. 
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ßâíîå ïðåâîñõîäñòâî ñîþçíèêîâ íàä Õóñåéíîì áûëî òîëüêî â óñëîâèÿõ 

äàëüíåãî áîÿ. Â óñëîâèÿõ áëèæíåãî áîÿ, òî åñòü áëèæå 300 ì, ïðåâîñõîäñòâî 

áûëî óæå íà ñòîðîíå èðàêöåâ. Çäåñü ýôôåêòèâíîñòü èíôîðìàöèîííîé áîðüáû 

î÷åíü ìàëà, íî çàòî âåëèêà ýôôåêòèâíîñòü ïðîñòåéøèõ âèäîâ ñòðåëêîâîãî 

îðóæèÿ-àâòîìàòîâ Êàëàøíèêîâà è ðó÷íûõ ïðîòèâîòàíêîâûõ ãðàíàòîìåòîâ. È 

åñëè áû àìåðèêàíöû è èõ ñîþçíèêè âñòóïèëè â èðàêñêèå ãîðîäà, òî èõ îæèäàëà 

áû êðîâàâàÿ áîéíÿ. Íà ðóêàõ ôàíàòè÷íûõ îïîë÷åíöåâ áûëî áîëåå äâóõ 

ìèëëèîíîâ "êàëàøíèêîâûõ" è äåñÿòêè òûñÿ÷ ïðîòèâîòàíêîâûõ ãðàíàòîìåòîâ. 

Òàê ÷òî Äæ. Áóø, êàê âåðõîâíûé ãëàâíîêîìàíäóþùèé, ïðåäñòàâëÿë òîãäà, 

ê ÷åìó ìîã ïðèâåñòè ââîä âîéñê ñîþçíèêîâ (3). 

Íåêîòîðûå èññëåäîâàòåëè ïîëàãàþò, ÷òî âîéíà â Ïåðñèäñêîì çàëèâå îçíà-

ìåíîâàëà êîíåö ýðû êëàññè÷åñêèõ è íà÷àëî ýðû ýëåêòðîííûõ, èíôîðìàöèîí-

íûõ, êîìïüþòåðíûõ, êîñìè÷åñêèõ, ýêîëîãè÷åñêèõ è äðóãèõ âîéí, èìåþùèõ 

èíóþ îñíîâó. 

Â àðìèÿõ ÑØÀ è ñòðàí ÍÀÒÎ îãðîìíîå âíèìàíèå óäåëÿåòñÿ èíôîðìà-

öèîííî-ïðîïàãàíäèñòñêîìó îáåñïå÷åíèþ äåéñòâèé âîéñê è ñèë ôëîòà. Âî âðåìÿ 

îïåðàöèé àâèàöèè ñòðàí ÍÀÒÎ â Áîñíèè ïðè ïîìîùè òîëüêî îñîáûì îáðàçîì 

ïîäãîòîâëåííûõ âèäåîìàòåðèàëîâ, äåìîíñòðèðîâàâøèõñÿ òðàíñíàöèîíàëüíûìè 

è íàöèîíàëüíûìè ñëóæáàìè íîâîñòåé, ó äåñÿòêîâ ìèëëèîíîâ çðèòåëåé ìíîãèõ 

ñòðàí áûëî ñôîðìèðîâàíî ïîçèòèâíîå ìíåíèå ïî îòíîøåíèþ ê òàê íàçûâàåìûì 

òî÷å÷íûì óäàðàì. Íå ãîâîðÿ óæå î äðóãèõ, áîëåå ñëîæíûõ ìåòîäàõ è ïðèåìàõ. 

Ìåæäó òåì â ðîññèéñêîé àðìèè èíôîðìàöèîííî-ïðîïàãàíäèñòñêîå îáåñïå÷åíèå 

îñòàâëÿåò æåëàòü ëó÷øåãî. Äîñòàòî÷íî âñïîìíèòü î ïîäîáíîì îáåñïå÷åíèè 

îïåðàöèé â ×å÷íå (8). 

Ðàçðàáàòûâàåìàÿ íà Çàïàäå êîíöåïöèÿ èíôîðìàöèîííîé âîéíû âêëþ÷àåò: 

- ïîäàâëåíèå ýëåìåíòîâ èíôðàñòðóêòóðû ãîñóäàðñòâåííîãî è âîåííîãî óï-

ðàâëåíèÿ (ïîðàæåíèå öåíòðîâ êîìàíäîâàíèÿ è óïðàâëåíèÿ); 

- ýëåêòðîìàãíèòíîå âîçäåéñòâèå íà ýëåìåíòû èíôîðìàöèîííûõ è òåëåêîì-

ìóíèêàöèîííûõ ñèñòåì (ðàäèîýëåêòðîííàÿ áîðüáà), 

- ïîëó÷åíèå ðàçâåäûâàòåëüíîé èíôîðìàöèè ïóòåì ïåðåõâàòà è àíàëèçà 

áîëüøèõ îáúåìîâ èíôîðìàöèè â îòêðûòûõ êàíàëàõ ñâÿçè, ïåðåõâàòà è äåøèôðî-

âàíèÿ èíôîðìàöèîííûõ ïîòîêîâ, ïåðåäàâàåìûõ ïî çàêðûòûì êàíàëàì ñâÿçè, à 

òàêæå ïî ïîáî÷íûì èçëó÷åíèÿì è çà ñ÷åò ñïåöèàëüíî âíåäðåííûõ â ïîìåùåíèÿ 

è òåõíè÷åñêèå ñðåäñòâà ýëåêòðîííûõ óñòðîéñòâ ïåðåõâàòà èíôîðìàöèè 

(ðàäèîýëåêòðîííàÿ ðàçâåäêà); 

- îñóùåñòâëåíèå íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèîííûì ðå-

ñóðñàì ïóòåì èñïîëüçîâàíèÿ ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ ïðîðûâà ñèñòåìû 

çàùèòû èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì ïðîòèâíèêà ñ 

ïîñëåäóþùèì èñêàæåíèåì, óíè÷òîæåíèåì èëè õèùåíèåì èíôîðìàöèè ëèáî 

íàðóøåíèåì íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ýòèõ ñèñòåì (õàêåðíàÿ âîéíà); 

- ðàñïðîñòðàíåíèå ïî èíôîðìàöèîííûì êàíàëàì ïðîòèâíèêà èëè â ìè-

ðîâîì èíôîðìàöèîííîì ïðîñòðàíñòâå äåçèíôîðìàöèè äëÿ âîçäåéñòâèÿ íà îöåí-

êè, íàìåðåíèÿ è îðèåíòàöèþ íàñåëåíèÿ è ëèö, ïðèíèìàþùèõ ðåøåíèÿ, ñ öåëüþ 
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ôîðìèðîâàíèÿ îáùåñòâåííîãî ìíåíèÿ, âûãîäíîãî äëÿ âîçäåéñòâóþùåé ñòîðîíû 

(ïñèõîëîãè÷åñêàÿ âîéíà). 

Êîíöåïöèÿ èíôîðìàöèîííîé âîéíû ÿâëÿåòñÿ îäíîé èç ïîñëåäíèõ, ðàçðà-

áîòàííûõ â Ïåíòàãîíå. Îðóæèåì èíôîðìàöèîííîé âîéíû ÿâëÿþòñÿ èíôîðìà-

öèîííûå óñòðîéñòâà è òåõíîëîãèè, êîòîðûå èñïîëüçóþòñÿ äëÿ øèðîêîìàñøòàá-

íîãî, öåëåíàïðàâëåííîãî, áûñòðîãî è ñêðûòíîãî âîçäåéñòâèÿ íà âîåííûå è 

ãðàæäàíñêèå èíôîðìàöèîííûå ñèñòåìû ïðîòèâíèêà ñ öåëüþ ðàçðóøåíèÿ åãî 

ýêîíîìèêè, ïîäðûâà áîåãîòîâíîñòè è áîåñïîñîáíîñòè. Ïðè ýòîì ïðåäïîëà-

ãàåòñÿ, ÷òî èíôîðìàöèîííàÿ âîéíà ìîæåò âåñòèñü êàê ñàìîñòîÿòåëüíî, òî åñòü 

áåç ïðèìåíåíèÿ òðàäèöèîííûõ ñðåäñòâ è ñïîñîáîâ âîîðóæåííîé áîðüáû, òàê è â 

ñî÷åòàíèè ñ äðóãèìè âèäàìè áîåâûõ äåéñòâèé. 

Ïî ñâîåìó õàðàêòåðó èíôîðìàöèîííàÿ âîéíà çàíèìàåò ïîëîæåíèå ìåæäó 

"õîëîäíîé" è "ãîðÿ÷åé" âîéíîé. Ðåçóëüòàòîì èíôîðìàöèîííîé âîéíû ÿâëÿåòñÿ 

ðåàëüíîå íàðóøåíèå ôóíêöèîíèðîâàíèÿ ýëåìåíòîâ èíôðàñòðóêòóðû ïðîòèâíèêà 

(ïóíêòîâ óïðàâëåíèÿ, ðàêåòíûõ è ñòàðòîâûõ ïîçèöèé, àýðîäðîìîâ, ïîðòîâ, 

ñèñòåì ñâÿçè, ñêëàäîâ è ò.ä.). 

Ïî ìíåíèþ àìåðèêàíñêèõ ñïåöèàëèñòîâ, èíôîðìàöèîííàÿ âîéíà ñòàëà 

âîçìîæíîé áëàãîäàðÿ "êèáåðíåòè÷åñêîé ðåâîëþöèè", ðåçóëüòàòîì êîòîðîé áûëî 

ìàññîâîå âíåäðåíèå âî âñå ñôåðû æèçíè ðàçëè÷íûõ èíôîðìàöèîííûõ ñèñòåì, 

îñíîâàííûõ íà ïðèìåíåíèè ýëåêòðîííûõ óñòðîéñòâ. Ýôôåêòèâíîñòü è âîçìîæ-

íîñòè èíôîðìàöèîííîé âîéíû íåïðåðûâíî óâåëè÷èâàþòñÿ â ñîîòâåòñòâèè ñ 

ðîñòîì âîçìîæíîñòåé è ðàñïðîñòðàíåíèåì ìèêðîïðîöåññîðîâ, âûñîêîñêîðîñò-

íûõ ñèñòåì, ïîëó÷åíèÿ è îáðàáîòêè äàííûõ, ñëîæíûõ äàò÷èêîâ-ìîùíîãî 

îðóæèÿ â ðóêàõ òåõ, êòî çíàåò, êàê èì ðàñïîðÿäèòüñÿ. 

Âîåííûå ñïåöèàëèñòû ÑØÀ ñ÷èòàþò, ÷òî â áóäóùåé èíôîðìàöèîííîé 

âîéíå íàéäóò ïðèìåíåíèå ðàçëè÷íûå ñïåöèôè÷åñêèå ñðåäñòâà, è ïðåæäå âñåãî 

ïðîãðàììíûå. Ýòî ñïåöèàëüíûå "ïðîãðàììíûå çàêëàäêè", êîòîðûå ïðè 

èñïîëüçîâàíèè â ñèñòåìàõ îðóæèÿ, ïîñòàâëÿåìûõ âåðîÿòíîìó ïðîòèâíèêó, 

ñäåëàþò èõ íåýôôåêòèâíûìè ïðè âíåøíåé áåçîòêàçíîñòè. Ïîìèìî ýòîãî 

ïðåäëàãàåòñÿ èñïîëüçîâàòü ñïåöèàëüíûå óñòðîéñòâà, êîòîðûå ïðè âçðûâå 

ñîçäàþò ìîùíûé ýëåêòðîìàãíèòíûé èìïóëüñ, èëè áèîëîãè÷åñêèå ñðåäñòâà, â 

÷àñòíîñòè, îñîáûå âèäû ìèêðîáîâ, ñïîñîáíûå óíè÷òîæèòü ýëåêòðîííûå ñõåìû è 

èçîëèðóþùèå ìàòåðèàëû â êîìïüþòåðàõ. 

Èíôîðìàöèîííàÿ âîéíà ìîæåò ïðåäøåñòâîâàòü áîåâûì äåéñòâèÿì èëè 

çàìåíÿòü èõ, à ïðèìåíÿåìûå â íåé ìåòîäû è òåõíèêà çíà÷èòåëüíî óâåëè÷àò 

áîåâûå âîçìîæíîñòè îáû÷íûõ ñèë è âîîðóæåíèé. 

Ìíåíèå àìåðèêàíñêèõ âîåííûõ ñïåöèàëèñòîâ î íåîáõîäèìîñòè àêòèâíûõ 

ðàçðàáîòîê â îáëàñòè èíôîðìàöèîííîé âîéíû åäèíîäóøíî. Îñíîâíîé ïðîáëå-

ìîé áåçîïàñíîñòè ñâîåé ñòðàíû îíè ñ÷èòàþò óÿçâèìîñòü îò èíôîðìàöèîííîé 

âîéíû. Â ñâÿçè ñ ýòèì ñïåöèàëèñòû îáðàùàþò îñîáîå âíèìàíèå íà îáåñïå÷åíèå 

çàùèòû êàê âîåííûõ, òàê è ãðàæäàíñêèõ èíôîðìàöèîííûõ ñèñòåì, èìåþùèõ 

îñîáîå çíà÷åíèå äëÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ãîñóäàðñòâåííûõ ñòðóêòóð. 

Âîåííî-ïîëèòè÷åñêîå ðóêîâîäñòâî ÑØÀ ñ÷èòàåò, ÷òî çíà÷åíèå èíôîðìà-
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öèîííîé âîéíû íåóêëîííî âîçðàñòàåò ïî ìåðå ðàçâèòèÿ îáùåñòâà, è íàìåðåíî 

ïðèíÿòü âñå âîçìîæíûå ìåðû, ÷òîáû ïîáåäèòü â íåé (9). 

Ïî ìíåíèþ çàïàäíûõ ñïåöèàëèñòîâ, êëþ÷îì ê ãîñïîäñòâó íà ïîëå áîÿ â 

áóäóùåì ñòàíåò îáåñïå÷åíèå ñâîèõ âîéñê îïåðàòèâíîé è äîñòîâåðíîé èíôîð-

ìàöèåé. Ïðåäïîëàãàåòñÿ, ÷òî êîìïüþòåðíàÿ òåõíîëîãèÿ îõâàòèò âñå êàòåãîðèè 

âîåííîñëóæàùèõ - îò ðÿäîâîãî äî ãåíåðàëà. 

Â îäíîé èç âîåííûõ ëàáîðàòîðèé ÑØÀ ñîçäàí îáðàçåö "àìóíèöèè ïåõî-

òèíöà XXI â". Â êîìïëåêò âõîäèò øëåì, îñíàùåííûé ìèêðîôîíîì, íàóøíèêà-

ìè, î÷êàìè íî÷íîãî âèäåíèÿ è äèñïëååì (íà óðîâíå ãëàç), íà êîòîðûé áóäóò 

ïåðåäàâàòüñÿ èçîáðàæåíèå ïîëÿ áîÿ ñ âûñîòû ïòè÷üåãî ïîëåòà è ïîñòîÿííî 

îáíîâëÿþùèåñÿ äàííûå ðàçâåäêè. Êîìïüþòåð, âìîíòèðîâàííûé â áðîíåæèëåò, 

ïîçâîëèò âîåííîñëóæàùåìó óïðàâëÿòü âîîðóæåíèåì, èäåíòèôèöèðîâàòü öåëè 

("ñâîé-÷óæîé"), îïðåäåëÿòü çàðàæåííûå ó÷àñòêè ìåñòíîñòè è ñâîå ìåñòîíà-

õîæäåíèå. 

Ê 2010 ãîäó ïëàíèðóåòñÿ îñóùåñòâèòü ïîëíóþ êîìïüþòåðèçàöèþ íà ïîëå 

ñðàæåíèÿ, ò.å. îáåñïå÷èòü âçàèìîñâÿçü âîåííîñëóæàþùèõ ñ ñèñòåìàìè âîîðóæå-

íèÿ ïîñðåäñòâîì ýëåêòðîíèêè. Ãëîáàëüíàÿ êîìïüþòåðèçàöèÿ âîîðóæåííûõ ñèë 

ïîâûñèò ýôôåêòèâíîñòü èõ äåéñòâèé è óâåëè÷èò âåðîÿòíîñòü ïîðàæåíèÿ ðàçëè÷-

íûìè âèäàìè èíôîðìàöèîííîãî îðóæèÿ, íàïðèìåð, êîìïüþòåðíûìè "âèðóñà-

ìè", ýëåêòðîííûìè "ëîãè÷åñêèìè áîìáàìè" è ò.ä. 

Ñïîðû î íîâûõ âèäàõ îðóæèÿ íåñìåðòåëüíîãî äåéñòâèÿ íà÷àëèñü îäíîâðå-

ìåííî ñ äåáàòàìè î ðîëè ÑØÀ â ìèðå ïîñëå îêîí÷àíèÿ "õîëîäíîé âîéíû". 

Íîâîå îðóæèå äîëæíî áûëî èçìåíèòü ïðåäñòàâëåíèå î ñîâðåìåííûõ âîåííûõ 

äåéñòâèÿõ, à åãî ðàçðàáîòêà è ïðèìåíåíèå äîëæíû ñïîñîáñòâîâàòü ïåðåõîäó îò 

âîéí èíäóñòðèàëüíîé ýðû ñ èõ èñòðåáëåíèåì ïðîòèâíèêà "îãíåì è ìå÷îì" ê 

âîéíàì âåêà èíôîðìàöèè, êîãäà íóæíî ïàðàëèçîâàòü ïðîòèâíèêà, íå óíè÷òîæàÿ 

åãî.  

Áîëüøèíñòâî ôóòóðîëîãîâ ñ÷èòàåò, ÷òî â ïåðñïåêòèâå ðàñøèðåíèå ñôåð 

âëèÿíèÿ è ãðàíèö èìïåðèé áóäåò çàâèñåòü íå îò ðåçóëüòàòîâ âîåííûõ äåéñòâèé â 

ïðèâû÷íîì èõ ïîíèìàíèè, à îò èñõîäà áîðüáû çà êîíòðîëü íàä èíôîðìàöèîí-

íîé ñðåäîé. 

Ïî ìíåíèþ çàðóáåæíûõ àíàëèòèêîâ, ñ âíåäðåíèåì íåñìåðòåëüíîãî îðóæèÿ 

è ðàñòóùèì íåæåëàíèåì ïðàâèòåëüñòâ ïîäâåðãàòü ñâîè âîîðóæåííûå ñèëû ðèñêó 

(îñîáåííî â ìèðîòâîð÷åñêèõ àêöèÿõ) âñå áîëåå âàæíóþ ðîëü íà÷èíàþò èãðàòü 

ïñèõîëîãè÷åñêèå îïåðàöèè. Â ñâÿçè ñ ýòèì îñîáîå âíèìàíèå îáðàùàåòñÿ íà ðàç-

ðàáîòêó èíôîðìàöèîííîãî îðóæèÿ íà áàçå êîìïüþòåðíûõ òåõíîëîãèé, êîòîðîå 

èñïîëüçóåòñÿ äëÿ ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ. Ê èõ ÷èñëó îòíîñÿòñÿ òåõíîëî-

ãèè, ñâÿçàííûå ñ ãëîáàëüíîé ñåòüþ INTERNET è âîçäåéñòâóþùèå íà ïîäñîç-

íàíèå, à òàêæå ñðåäñòâà ñîçäàíèÿ ëàçåðíûõ ãîëîãðàôè÷åñêèõ èçîáðàæåíèé. 

Çàðóáåæíûå ñïåöèàëèñòû ïðåäïîëàãàþò, ÷òî âñåìèðíàÿ êîìïüþòåðíàÿ ñåòü 

ìîæåò ñòàòü íîâûì ãëîáàëüíûì "ïîëåì áîÿ" äëÿ áóäóùèõ èíôîðìàöèîííûõ 

âîéí (10). 
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ÇÀÊËÞ×ÅÍÈÅ 

Èòàê, â ìèðå ïîÿâèëñÿ íîâûé âèä áîåâûõ äåéñòâèé-èíôîðìàöèîííî-ïñè-

õîëîãè÷åñêîå ïðîòèâîáîðñòâî. Ïîÿâèëîñü íîâîå "íåñìåðòîíîñíîå"," èíôîðìà-

öèîííîå", "ïñèõîëîãè÷åñêîå" îðóæèå, êîòîðîå èñïîëüçóåòñÿ êàê ýôôåêòèâíûé 

ñïîñîá äîñòèæåíèÿ ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ, âîåííûõ öåëåé åùå äî 

ïðèìåíåíèÿ âîåííîé ñèëû. Òî åñòü îðóæèå, êîòîðîå íå óáèâàåò, íå ðàçðóøàåò, 

íî ïîçâîëÿåò äîáèòüñÿ ïîáåäû ñ ìèíèìàëüíûìè ïîòåðÿìè. 

Çíà÷èò, âåðíî ìíåíèå: êòî âëàäååò èíôîðìàöèåé, òîò âëàäååò ìèðîì. Âîï-

ðîñû âëèÿíèÿ èíôîðìàòèçàöèè íà ïîëèòè÷åñêèé ñòàòóñ ñòðàíû â ìèðå, íà ïî-

ëèòè÷åñêóþ âëàñòü, åå ðàñïðåäåëåíèå ÿâëÿþòñÿ öåíòðàëüíûìè â ïîëèòè÷åñêîé 

æèçíè. 

Èññëåäîâàòåëè óòâåðæäàþò, ÷òî çà ñ÷åò êîíöåíòðàöèè èíôîðìàöèè ïðîèñ-

õîäèò óñèëåíèå ãåîïîëèòè÷åñêîãî ïîòåíöèàëà òåõíè÷åñêè ïåðåäîâûõ äåðæàâ; 

íàáëþäàåòñÿ ðîñò âîçìîæíîñòåé èñïîëíèòåëüíîé âëàñòè, âëàñòè ãîñóäàðñòâåí-

íîãî àïïàðàòà. 

Ãåîïîëèòè÷åñêàÿ çíà÷èìîñòü èíôîðìàöèîííîé òåõíèêè è èíôîðìàöèîí-

íûõ ðåñóðñîâ ðàñòåò â ñâÿçè ñ çàêîíîìåðíîé èíôîðìàöèåé âñåõ ñôåð îáùåñòâà, 

îñîáåííî ýêîíîìèêè, íàóêè, ïîëèòèêè, âîåííîãî äåëà. 

Èíôîðìàöèÿ òåïåðü ñ÷èòàåòñÿ ñòðàòåãè÷åñêèì íàöèîíàëüíûì ðåñóðñîì, 

îäíèì èç îñíîâíûõ áîãàòñòâ ñòðàíû. Ïîä âîçäåéñòâèåì èíôîðìàöèè ýêîíîìèêà 

ïðèîáðåòàåò íîâûå êà÷åñòâà-êà÷åñòâî ãèáêîñòè, äèíàìè÷íîñòè, ìàëîé ìàòå-

ðèàëî- è ýíåðãîåìêîñòè, ýêîëîãè÷íîñòè è ò.ä. Âîçâðàùàÿñü íàçàä íà 10-15 ëåò, 

ñêàæåì, ÷òî ÑÑÑÐ ðàñïàëñÿ âî ìíîãîì ïîòîìó, ÷òî ïîëèòè÷åñêîå ðóêîâîäñòâî 

ñòðàíû ïîçäíî ïîíÿëî âñþ ñåðüåçíîñòü ýòîãî íîâîãî ïîâîðîòà â íàó÷íî-

òåõíè÷åñêîì ïðîãðåññå. 

Âîéíà åñòü ïðîäîëæåíèå ïîëèòèêè, à àðìèÿ ñèëüíåéøåå ñðåäñòâî è 

ðåøàþùèé àðãóìåíò â ðóêàõ ïîëèòèêîâ. Â âîåííîì äåëå íàñòóïàåò íîâûé, 

ïîñòúÿäåðíûé ýòàï, ðàçâåðòûâàåòñÿ íîâàÿ âîåííî-òåõíè÷åñêàÿ ðåâîëþöèÿ-ïåðå-

õîä îò ÷ðåâàòîãî ãèáåëüþ öèâèëèçàöèè îðóæèÿ ìàññîâîãî ïîðàæåíèÿ ê 

âûñîêîòî÷íîìó, èçáèðàòåëüíîìó, êîíòðñèëîâîìó è èíôîðìàöèîííîìó îðóæèþ, 

êîòîðîå íå óãðîæàåò ýêîëîãè÷åñêîé êàòàñòðîôîé, íî ìîæåò áûòü ýôôåêòèâíûì 

ñðåäñòâîì äîñòèæåíèÿ ïîëèòè÷åñêèõ è ýêîíîìè÷åñêèõ öåëåé. 
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